
ترخيص رقم (103/2006)

في

جمهورية مصر العربية

الصادر من

هيئة تنمية صناعة تكنولوجيا المعلومات

لسنة  2006

للشركة   
بمنح ترخيص تقديم خدمات التوقيع الالكتروني
أطراف الترخيص وتعريفاته

ترخيص رقم (103/2006 ) 
إنه في يوم الثلاثاء الموافق: 11 /7 / 2006

تم توقيع هذا الترخيص فيما بين كل من: 
أولا:
هيئة تنمية صناعة تكنولوجيا المعلومات الكائن مركز إدارتها الرئيسي في الكيلو 28 مبنى B5 – القرية الذكية – طريق القاهرة إسكندرية الصحراوي- الجيزة - جمهورية مصر العربية،
 ويمثلها قانوناً في التوقيع على هذا الترخيص  
 نائب الرئيس التنفيذي لشئون التنظيم والترخيص.





     
(طرف أول ويشار إليه فيما بعد بـ الهيئة او المرخص)
ثانياً:
 
سجل تجارى رقم   
ومقرها  
 ويمثلها قانوناً في التوقيع على هذا الترخيص   -  بصفته  
           (طرف ثان ويشار إليه فيما بعد بـ المرخص له)
تمهـيد
قانون تنظيم التوقيع الالكتروني وإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات

· صدر القانون رقم 15 لسنة 2004 بتنظيم التوقيع الالكتروني وبإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات، محددا فى مادته الثالثة أهداف الهيئة والتى من بينها تنظيم نشاط خدمات التوقيع الالكتروني وغيرها من الأنشطة فى مجال المعاملات الالكترونية وصناعة تكنولوجيا المعلومات ، وتضمنت الفقرة (أ) من المادة الرابعة من القانون المشار اليه النص على اختصاص الهيئة بإصدار وتجديد التراخيص اللازمة لمزاولة أنشطة خدمات التوقيع الالكتروني وغيرها من الأنشطة فى مجال المعاملات الالكترونية وصناعة تكنولوجيا المعلومات ، وذلك وفقا لأحكام القوانين واللوائح المنظمة لها . كما ناط المشرع فى هذا القانون وزير الاتصالات وتكنولوجيا المعلومات إصدار اللائحة التنفيذية لأحكامه.

· وإنفاذا لأحكام القانون 15 لسنة 2004 صدرت لائحته التنفيذية بقرار وزير الاتصالات وتكنولوجيا المعلومات رقم 109 لسنة 2005 ، ولقد أبانت تلك اللائحة الضوابط الفنية والتقنية لمنظومة تكوين بيانات إنشاء التوقيع الالكتروني ، وحددت قواعد وإجراءات التقدم للحصول على تراخيص مزاولة نشاط إصدار شهادات التصديق الالكتروني.

· وبناء على ما تقدم اصدر مجلس إدارة الهيئة موافقته بجلسته المنعقدة فى 26/4/2005 على الاعلان عن فتح باب التسجيل ودعوة الشركات والجهات للتقدم بعروض بغرض الحصول على تراخيص تقديم خدمات التوقيع الالكتروني، وعلى إثر ذلك أصدر وزير الاتصالات وتكنولوجيا المعلومات رئيس مجلس ادارة الهيئة قراره رقم 234 لسنة 2005 بتشكيل لجنة لتقييم العروض المقدمة من الشركات والجهات الطالبة لتراخيص تقديم خدمات التوقيع الالكتروني. كما قامت الهيئة بالإعلان عن فتح باب التسجيل بدعوة لجميع الشركات والجهات التى تطلب تراخيص تقديم خدمات التوقيع الالكتروني، وأعدت لهذا الغرض كراسة شروط ومواصفات لمتطلبات منح التراخيص ، فتقدم بناء على هذه الدعوة عروض ست شركات وقامت اللجنة المشار اليها بتقييم جميع العروض ، وخلصت إلى التوصية باستيفاء أربع عروض شركات للشروط والمواصفات من بينها الطرف الثاني (المرخص له)  واستبعاد شركتين لعدم استيفائهما لهذه الشروط،  وقامت اللجنة بعرض توصياتها على مجلس إدارة الهيئة الذي اصدر فى هذا الشأن قراره رقم (4) لسنة 2006 في جلسته المنعقدة فى 1/2/2006 بمنح موافقة مبدئية مشروطة لأربع شركات من بينها الطرف الثاني وذلك لبدء تنفيذ الخطوات اللازمة لكي تقوم كل شركة بإستيفاء الشروط والمتطلبات التفصيلية المعدة من قبل الهيئة، و هذا الترخيص وبعد ملاحظات لجنة البت على العروض المقدمة.
وبعد ان اقر الطرفان بأهليتهما لإبرام مثل هذا التعاقد لذا فقد اتفق الطرفان على شروط الترخيص الاتى بيانها:-
الباب الأول 

تعريفات
المادة الأولى
تعريــفات
 لتنفيذ وتطبيق بنود هذا الترخيص، فإنه بالإضافة إلى التعريفات الواردة في القانون رقم 15 لسنة 2004 المشار اليه ولائحته التنفيذية، يكون للتعريفات الآتية المعنى الوارد قرين كل منها، ما لم ينص في الترخيص على خلاف ذلك:

1. مستخدم الخدمة:
     هو أي شخص طبيعي أو اعتباري يستعمل خدمات التوقيع الالكتروني أو يستفيد منها.

2. إذن التشغيل:
هو الموافقة الصادرة من الهيئة والتي يبدأ بها سريان أحكام هذا الترخيص ، والتي لا يجوز للمرخص له قبل صدوره تنفيذ الأعمال والخدمات محل هذا الترخيص .

3. إجمالي إيرادات المرخص له:
يقصد به إجمالي الإيرادات المحققة من كافة الأنشطة التي يقوم بها المرخص له من مزاولة الأعمال والخدمات محل هذا الترخيص.
4. مقابل منح الترخيص:
يقصد بها المبالغ المالية التي يلتزم المرخص له بأدائها للهيئة مقابل الحصول على هذا الترخيص.  
5. مقابل الخدمات:
هي ما يلتزم المرخص له بسداده للهيئة نظير ما يقدمه الأخير من خدمات وتتمثل في الاتى:

1. مبلغ مقطوع مقداره نصف مليون جنيه مصري.

2. نسبة 3% من اجمالى إيرادات الخدمات المتفق عليها في الترخيص والتي يحققها المرخص له .
3. مبلغ محدد نظير قيام الهيئة بالتفتيش على المرخص له.

6. التعريفة:
المبلغ الذي تقره الهيئة ، ويلتزم المرخص له بتحصيله من مستخدمي الخدمة نظير ما يقدمه لهم من الخدمات المنصوص عليها في هذا الترخيص.

7. الغرامة المالية : 
هي التعويض الاتفاقى أو الشرط الجزائي الذي يتم توقيعه على المرخص له في حالة مخالفته لأحد شروط الترخيص أو عدم تنفيذه لأحد التزاماته . ويقبل المرخص له آداء هذه الغرامة عن حدوث المخالفة دون حاجة إلى أعذار أو إنذار .
8. البنية الاساسية:
هي المباني والأجهزة والأنظمة وتراخيص البرمجيات ومستلزمات التشغيل ونحو ذلك مما هو لازم لتنفيذ الأعمال والخدمات موضوع هذا الترخيص .  
9. سنة التشغيل: 

هي التي تبدأ من تاريخ استلام المرخص له لإذن التشغيل الصادر من السلطة المختصة لدى الهيئة.
10. المعلومات السرية:
 يقصد بها المعلومات الفنية والتقنية والمالية والإدارية - التي يتفق الهيئة والمرخص له على سريتها - والتي حصل أو يحصل عليها احدهما من الآخر وتكون متعلقة بموضوع هذا الترخيص بما في ذلك المناقشات المتبادلة بينهما قبل إتمامه ووضعه موضع التنفيذ.
11. البصمة الزمنية (Time Stamp): 
هي قيام المرخص له بالتسجيل الدقيق لوقت وتاريخ قيام مستخدم الخدمة بإنشاء توقيعه الالكتروني
   تلقي المخاطبات الشكاوى : 
يتم تلقى المخاطبات باسم  هيئة تنمية صناعة تكنولوجيا المعلومات على العنوان التالي: 
القرية الذكية الكيلو 28 طريق مصر إسكندرية الصحراوي – مبنى الحاضنات التكنولوجية B5، الجيزة – جمهورية مصر العربية  
ت: 5345026/5345030               بريد الكتروني: eslu@mcit.gov.eg  
موقع الانترنت:csphttp://www.itida.gov.eg/ 
الباب الثاني
                                                         أحكام عامة 
بموجب هذا العقد رخص الطرف الأول (المرخص) للطرف الثاني (المرخص له) بتقديم خدمات التوقيع الالكتروني المنصوص عليها فى هذا الترخيص.
المادة الثانية
المستندات الخاصة باحكام الترخيص
يعد التمهيد المتقدم والتعاريف السالفة الذكر والمستندات التالي بيانها جزء لا يتجزأ من أحكام هذا الترخيص ومكملة له:

1. قرارات مجلس إدارة الهيئة بشأن القواعد والضوابط الخاصة بتنفيذ بنود هذا الترخيص .
2. المكاتبات الصادرة من الطرف الأول والمتعلقة بتنفيذ الأعمال موضوع الترخيص.

3. قرار مجلس إدارة الهيئة 4 لسنة 2006 المشار اليه فى التمهيد .

4. محاضر وتوصيات لجنة تقييم العروض المشكلة بالقرار الوزاري رقم 234 لسنة 2005 سالف الإشارة.

5. محاضر لجنة الاستفسارات والردود المقدمة من الطرف الثاني المرخص له.

6. كراسة الشروط والمواصفات.

7. قرار مجلس الإدارة الصادر بجلسة 26/4/2005 بالموافقة على فتح باب التسجيل ودعوة الشركات والجهات للتقدم بعروض بغرض الحصول على الترخيص اللازم لمزاولة أنشطة خدمات التوقيع الالكتروني.
المادة الثالثة
البنية الاساسية
1. المباني: يلتزم المرخص له بموافاة الهيئة بما إذا كانت المباني التي يباشر منها الأعمال والخدمات موضوع هذا الترخيص ، مملوكة له أم مستأجر لها ، مدعما ذلك بالمستندات . و لا يجوز للمرخص له التصرف في المباني المملوكة له بجميع أنواع التصرف خلال مدة الترخيص إلا بعد موافقة الهيئة ، وفى حالة الاستئجار يجب ان تزيد مدة الاستئجار عن مدة الترخيص بفترة لا تقل عن ستة أشهر ، وألا يحق للمرخص له خلال مدة الترخيص فسخ عقد الإيجار أو إنهائه إلا بعد موافقة الهيئة . وفى حالة فسخ عقد الإيجار من قبل المؤجر يلتزم المرخص له بالانتقال الى مبنى جديد بديل مع ضمان استمرار تنفيذ الأعمال والخدمات المرخص بها وفقا لأحكامه. وفى جميع الأحوال لا يجوز للمرخص له الانتقال إلى مبنى جديد إلا بعد موافقة الهيئة.
2.  الأجهزة والأنظمة وتراخيص البرمجيات ومستلزمات التشغيل: يلتزم المرخص له بأن يكون مالكا لها أو حائزا لها حيازة قانونية وان يقدم للهيئة ما يفيد ذلك مدعما بالمستندات ، كما يلتزم بإخطار الهيئة قبل تغييرها او تحديثها أو إدخال ايه تعديلات عليها أو نحو ذلك من الأعمال، كما يلتزم بالتعليمات التي تصدر له من قبل الهيئة فى هذا الشأن ولا يجوز للمرخص له التصرف فيها بكافة أنواع التصرف خلال مدة الترخيص إلا بعد موافقة الهيئة.

3.  يحق للمرخص له القيام بأية أعمال تكون من شأنها إنشاء أو إقامة البنية الأساسية لتقديم الخدمات المرخص بها داخل جمهورية مصر العربية طبقاً لمفهومها المنصوص عليه في  هذا الترخيص، بشرط ان يحصل على موافقة مسبقة من الهيئة.
4.  يلتزم المرخص له عند قيامه بإنشاء أو إقامة البنية الأساسية لتقديم خدمات التوقيع الالكتروني بكافة المعايير والمواصفات المنصوص عليها فى القانون ولائحته التنفيذية وهذا الترخيص كما يلتزم أيضاً بكافة المعايير و المواصفات الفنية المرتبطة بهذا الإنشاء و التي تحددها له الهيئة  كما يلتزم المرخص له بمراعاة تنفيذ هذه الأعمال الإنشائية على نحو لا يعرض سلامة العقارات أو شاغليها أو الغير للخطر.

5. يلتزم المرخص له قبل البدء في عمليات إنشاء البنية الأساسية أو خلالها بالحصول على جميع التراخيص والتصاريح والموافقة القانونية و الإدارية اللازمة لتنفيذ عملية الإنشاء و ذلك من الجهات المختصة بإصدار تلك التراخيص أو التصاريح. 

6. يلتزم المرخص له – عند إنشاء البنية الأساسية – بمراعاة المعايير و الاشتراطات البيئية و الصحية قبل البدء في الأعمال الإنشائية لتلك البنية الأساسية ، و يسري هذا الالتزام أيضاً على عمليات صيانة هذه المنشئات وعلى عمليات تعديل مساراتها.

7. يلتزم المرخص له باتخاذ جميع التدابير اللازمة لحماية المنشئات و المرافق القائمة أثناء قيامه بإنشاء أو صيانة أو تعديل البنية الأساسية .

8. يلتزم المرخص له عند قيامه بتنفيذ إنشاء البنية الأساسية بمراعاة الاشتراطات الصحية والمقاييس المعيارية وبمراعاة دراسات التقييم البيئي و تطبيق نظم الإدارة البيئية، والالتزام بحماية الأشجار المزروعة علي الطرق و الأراضي وما حولها.
9. على المرخص له ذكر الشركات أو الجهات الاستشارية أو الخبيرة التي سيستعين بها في تنفيذ الأعمال . ويجب تقديم ما يثبت التزام هذه الشركات ومسئوليتها تجاه المشاركة في تنفيذ بنود الترخيص بالشروط والمواصفات المحددة من طرف الهيئة.

المادة  الرابعة
تشغيل وإدارة البنية الأساسية
1. يلتزم المرخص له بتشغيل و إدارة البنية الأساسية الخاصة بتقديم خدمات التوقيع الالكتروني داخل جمهورية مصر العربية من اجل توفير خدمات التوقيع الالكتروني محل الترخيص .
2. يلتزم المرخص له عند تشغيل أو إدارة بنيته بضمان تحقيق مستوي أداء تقديم هذه الخدمة طبقا للمعايير القياسية المذكورة في القانون ولائحته التنفيذية وهذا الترخيص وكراسة الشروط والمواصفات، وتوفير كافة متطلبات جودة الخدمة المقدمة بما في ذلك إنشاء نظام معلومات مراقبة الجودة.

3. يلتزم المرخص له باستمرار تشغيل بنيته الأساسية دون انقطاع ، كما يلتزم بوضع قواعد و إجراءات يتبعها في حالة وقف التشغيل ، علي أن تعرض هذه القواعد و الإجراءات علي الهيئة لاعتمادها قبل العمل بها.
4. يلتزم المرخص له عند تشغيل او إدارة بنيته الأساسية وفقا للقواعد الفنية المتعلقة بالسلامة الصحية و البيئية و التخطيطية و الإنشائية الواجبة الإتباع طبقا للمعايير التي تضعها الهيئة بالاتفاق مع الوزارات و الجهات المعنية في الدولة.
5. يلتزم المرخص له - بعد إخطار الهيئة - باتخاذ الإجراءات اللازمة المتعلقة بالتوقف عن تقديم الخدمة المرخص بها المنصوص عليها في هذا الترخيص،  إذا ثبت لديه حدوث اختراق للبيانات أو تعرض المفتاح الشفري الجذري الخاص به للاختراق.
6. يلتزم المرخص له بعدم استخدام أية أجهزة تشكل خطرا على الأمن القومي، عند تشغيله أو إدارته للبنية الأساسية. كما يلتزم بألا يستخدم أيه خدمة من الخدمات المرخص بها بأي صورة تمس بالأمن القومي وأجهزته.
7. يلتزم المرخص له بتنفيذ ما يتم تكليفه من التزامات، والمحددة في الخطة المسبقة التي تضعها الهيئة بالاشتراك مع القوات المسلحة و الجهات المختصة بالدولة لتقديم خدمات التوقيع الالكتروني خلال حالات حدوث الكوارث الطبيعية والبيئية و فترات إعلان التعبئة العامة طبقا لأحكام القانون أو خلال أية حالات أخري تتعلق بالأمن القومي.

كما يلتزم باقتراح خطته المتعلقة بالاستعدادات والتجهيزات لمواجهه حدوث الكوارث الطبيعية والبيئية وإعلان حالة التعبئة العامة، وعلى ان تقدم هذه الخطة للهيئة عند طلبها منه ، أو بشكل دوري كل سنة. 
المادة الخامسة
تأجير البنية الأساسية
يلتزم المرخص له قبل تأجيره لجزء من بنيته الأساسية لمرخص له آخر ، بالآتي:
1. الحصول على موافقة كتابيه من الهيئة ، وعلى المشروع المزمع ابرامه في هذا الشأن.

2. أن يتم هذا التأجير بموجب عقد يبرم بين المرخص له (مؤجر) و مرخص له أخر (مستأجر) ، وللهيئة التحقق مما  يمكن أن يسببه التأجير من الأضرار.

3.  يلتزم المرخص له بأن يضمن التعاقد كافة الشروط اللازمة التي تحدد وتوضح العلاقة بين المرخص له والمستأجر وعلى الأخص ما يلي:
1. ‌  تحديد العلاقة الإيجارية من حيث مدة التأجير وفترات تجديد التعاقد و القيمة الايجارية.
2. الاحتياطيات الواجب اتخاذها من طرفي التعاقد.
3. ‌مراعاة الشروط الصحية و البيئية و الإنشائية الواجبة الإتباع طبقا للمعايير التي تصدرها الهيئة في هذا الشأن بالتعاون مع الوزارات والجهات المعنية بالدولة.
4. ‌أثر انتهاء العلاقة التعاقدية على التصرف في المهمات المملوكة للمستأجر.

5. عدم جواز إنهاء العقد قبل انتهاء مدته ، إلا بعد إخطار الهيئة وإخطار المرخص له ، وعلى ان يكون ذلك قائما على أسباب مبرره . وفى جميع الأحوال لا يجوز فصل الخدمات التي يقدمها المرخص له المؤجر الى المرخص له المستأجر إلا بعد موافقة الهيئة.

المادة السادسة

مـدة منح الترخيص وبدء سريانه
1. مدة منح الترخيص 5 سنوات تبدأ من تاريخ صدور إذن التشغيل .

2. لا يجوز للمرخص له أن يبدأ في التشغيل او تقديم أيه خدمات أو أعمال مماثله للأعمال والخدمات موضوع الترخيص إلا من تاريخ صدور إذن التشغيل من الهيئة.
3. يلتزم المرخص له بإتاحة الأعمال والخدمات موضوع الترخيص للمستخدمين بدء من تاريخ صدور إذن التشغيل المشار اليه.
المادة السابعة

مقابل الحصول على الترخيص
يلتزم المرخص له بدفع مقابل الحصول على الترخيص كالتالي:-

1. يلتزم بدفع مبلغ وقدره نصف مليون جنيه، على ان يتم السداد على أقساط سنوية لمدة خمس سنوات قيمة القسط مائة الف جنيه ويتم تسديد القسط الأول منها عند استلامه لإذن التشغيل والذي يحسب منه تاريخ سداد بقية الأقساط ، فإذا تأخر عن سداد القسط فى الموعد المحدد له فإنه يلتزم بسداد المبلغ مضافا  اليه فائدة تأخير تحسب وفقا لسعر الفائدة المعلنة من البنك المركزي ، وذلك دون إخلال بحق الهيئة في إلغاء  الترخيص أو توقيع احد الغرامات المنصوص عليها فى الترخيص، وتكون طريقة السداد بشيك مصرفي، أو بشيك مقبول الدفع، باسم هيئة تنمية صناعة تكنولوجيا المعلومات
2. يلتزم المرخص له بدفع مبلغ وقدره 20000 (فقط عشرين ألف جنيها) سنويا مقابل مصاريف التفتيش و يتم الإعفاء من السداد لمدة عامين ، وبعد انتهاء مدة الإعفاء، يتم تسديد المصاريف سنويا، وفى حالة التأخير عن سدادها تسرى عليها أحكام الفوائد المشار اليه في البند (1) من هذه المادة.
3. يتم تحديد إجمالي إيرادات المرخص له طبقاً للقوائم المالية السنوية المعتمدة من مراقب الحسابات التابع له ويلتزم المرخص له بإعطاء الهيئة نسخاً من القوائم المالية سنوياً وذلك فور اعتمادها من الجهة المختصة قانونا  مرفقا بها شهادة من مراقب حساباته بتحليل الإيرادات على أن يكون مطابقا للقوائم المالية وتشمل حساب الدفعة السنوية من مقابل منح الترخيص  طبقا للترخيص.
4. في حالة رغبة الهيئة لمراجعة إجمالي الإيرادات المقدمة من المرخص له، فإنها تقوم بتعيين مراجع حسابات من قبلها لمراجعة القوائم المالية للمرخص له. ويقوم المرخص له بتوفير كافة البيانات التي يطلبها مراجع الحسابات المعين من قبل الهيئة،  وكذا يلتزم المرخص له بسداد قيمة هذه المراجعة في حالة ثبوت خطأه .

إذا أسفرت المراجعة التي تتم بمعرفة الهيئة عن وجود اختلاف في قيمة وأسلوب احتساب إجمالي إيرادات التشغيل. يقوم الطرفان بتسوية هذا الخلاف خلال شهر من ورود تقرير مراجع الحسابات. وفي حالة عدم وصول الأطراف إلى اتفاق في هذا الشأن يتم تطبيق قواعد فصل المنازعات وفقا لأحكام الترخيص مع الاستمرار في تنفيذ الترخيص ويتم السداد طبقاً لإجمالي إيرادات التشغيل الذي يقره مراجع الحسابات، لحين الانتهاء من الفصل في النزاع.
5. لأغراض هذه المادة يلتزم المرخص له فور صدور إذن التشغيل بفصل النظام المحاسبي للخدمات محل هذا الترخيص عن النظام المحاسبي لشركته.
المادة الثامنة

اعتماد الأنظمة ومنظومة العمل
1. يلتزم المرخص له باعتماد الأنظمة ومنظومة العمل من الهيئة ولا يجوز له تعديل أي منهما إلا بعد الموافقة الكتابية من الهيئة.

2. يلتزم المرخص له باعتماد قائمة الأجهزة والأدوات الخاصة بإنشاء وتثبيت التوقيع الالكتروني و أسعارها ، من الهيئة.

ولا يجوز له تعديل هذه القائمة إلا بعد الرجوع والموافقة الكتابية من الهيئة . كما يلتزم المرخص له بوضع شعار اعتماد الهيئة على هذه الأجهزة والاداوات بطريقة بارزة وواضحة وفقا لما تحدده الهيئة.

المادة التاسعة

الصيانة وإصلاح الأعطال

1. يلتزم المرخص له بتوفير نظام صيانة يعمل 24 ساعة يومياً للعمل على إصلاح أية تلفيات أو أعطال تلحق ببنيته الأساسية او بأنظمة وأجهزة وتركيبات شبكته أو يلحق بتشغيلها او إدارة هذه الشبكة.
يلتزم المرخص له القيام بأعمال الصيانة الدورية  اللازمـة لبنيته الأساسية.

يلتـزم المرخص له بوضـع نظـام خدمة فورية للصيانة وإصلاح الأعطال والاستجابة لإخطارات المستخدمين عن تعطل أو توقف أي خدمة من خدمات التوقيع الالكتروني محل هذا الترخيص بسبب مكونات شبكة المرخص له، كما يلتزم بوضع نظم أولوية للصيانة وإصلاح الأعطال والاستجابة على أن يتضمن هذا النظام على الأخص إعطاء الأولوية في الإصلاح للأعطال الآتية:
1. أعطال البنوك والجهات المصرفية.

2. أعطال الجهات الحكومية الخدمية.

3. أعطال الشركات التجارية والاستثمارية.

وفي جميع الأحوال يلتزم المرخص له باعتماد نظام أولوية الصيانة وإصلاح الأعطال من الهيئة قبل إصداره والعمل بموجبه وذلك خلال 6 شهور من تاريخ سريان الترخيص ، و إلا كان من حق الهيئة إلغاء الترخيص .
المادة العاشرة

خطة التطوير
1. يلتزم المرخص له بأن يعد في بداية كل سنة تشغيل  خطة لتطوير البنية الأساسية و خدمات التوقيع الالكتروني التي يقدمها بموجب هذا الترخيص و لتطوير استخدام نطاقات الترقيم المخصصة للشهادات المصدرة منه وذلك وفقا لمستويات الجودة المنصوص عليها في هذا الترخيص ، وبما يتلاءم مع احتياجات سوق الأعمال الالكترونية في جمهورية مصر العربية وما يستلزمه ذلك من تحقيق جودة الخدمة و يضمن استمرارها على هذه الجودة ،كما يلتزم المرخص له بأن  يخطر الهيئة بتلك الخطة، على أن تتضمن الخطة المشار إليها الآتي:- 
1. خطة عامة لتسويق الخدمات الأساسية والإضافية التي يقدمها المرخص له على أن تتضمن خطة لتوزيع مراكز خدمة التسجيل لمستخدمي الخدمة.
2. خطة عامة تهدف إلي زيادة عدد مستخدمي الخدمة سنوياً حتى نهاية الترخيص.
3. خطة سنوية لتنفيذ مشروعات التوسع في تقديم خدمات التوقيع الالكتروني كما يلتزم بأن يقدم للهيئة تقارير دورية كل سنة عن معدلات جودة الخدمة وحالة التشغيل والصيانة وعدد مستخدمي الخدمة والحالات التي لم يتم فيها استيفاء الالتزامات المدرجة في هذا الترخيص وأن يقدم هذا التقرير الشامل في نهاية شهر ديسمبر من كل عام.
4. خطة خمسيه لتطوير مكونات أجهزة وأنظمة تقديم خدمات التوقيع الالكتروني بما في ذلك سعة وعدد مراكز خدمة التسجيل لمستخدمي الخدمة .
5. خطة تطوير التغطية لخدمات التوقيع الالكتروني الخاصة بالمدن والأماكن السكنية خارج المدن      
6. خطة تطوير المنشآت.
يلتزم المرخص له بمراعاة الأهداف العامة والجداول الزمنية التقديرية المبينة في الخطة المشار إليها .كما يلتزم بتقديم تقرير سنوي للهيئة يوضح مدي ما تحقق من إنجاز في هذا الشأن.
المادة الحادية عشر

تجديد وتمديد الترخيص
1. التجديد: لايتم تجديد الترخيص إلا بترخيص جديد وشروط جديدة بناء على قرار من مجلس إدارة الهيئة و يشترط للتجديد أن يكون المرخص له قد أوفى بجميع التزاماته المترتبة على هذا الترخيص وكذا أي تعديل كتابي يتضمن إلغاء أو إضافة لبنود هذا الترخيص، و ان يكون قد  أوفى بالالتزامات الملقاة على عاتقه وان يتقدم بطلب كتابي لتجديد الترخيص. و قبل سنة على الأقل من نهاية مدة الترخيص الأصلية.
2. تمديد الترخيص: يجوز للهيئة في الحالات التي تقررها مد هذا الترخيص لمدة واحدة لا تزيد عن عامين ، بنفس الشروط والالتزامات.
المادة الثانية عشر

المنافسة الحرة

يلتزم المرخص له بإتباع القواعد المنظمة لحماية المنافسة الحرة ومنع الممارسات الاحتكارية الصادرة من مجلس إدارة الهيئة.

 المادة الثالثة عشر

الترابط
1. يلتزم المرخص له بالترابط مع المرخص لهم الآخرين والمحددين من قبل الهيئة، وذلك عن طريق الترابط بسلطة التصديق الالكتروني العليا بالهيئة، وفقا للقواعد المذكورة فى اللائحة التنفيذية للقانون رقم 15 لسنة 2004 و ربط الخدمات التي يقدمها بالخدمات المقدمة من المرخص لهم الآخرين ، و يلتزم جميع المرخص لهم بالقواعد والشروط التي تضعها الهيئة في هذا الشأن والتي تراعي عدم التمييز بين مقدمي الخدمة أو فيما يتحملونه من تكاليف للترابط.  في جميع الأحوال يجب أن يكون اتفاق الترابط مكتوباً وتوافق عليه الهيئة قبل سريانه وفقا لما هو مبين فى هذه المادة.
2. يلتزم المرخص له بالإفصاح عن المواصفات الفنية والبيانات الخاصة ببنيته الأساسية او الخاصة بالخدمات المقدمة منه واللازمة للترابط مع المرخص لهم الآخرين طبقا لأحكام القانون، بما في ذلك علي الأخص عناصر مستوى جودة الخدمة ومعايير تحديدها.

3. يلتزم المرخص له لتنفيذ الترابط أن يحافظ على انسياب الحركة واستمرارها بين شبكته وشبكة سلطة التصديق الالكتروني العليا، وضمان عدم اتخاذ ما من شأنه إيقاف أو تعطيل أو التأثير على الحركة البينية فى هذه الشبكة إلا فيما قد يضطر إليه المرخص له من عمل تعديلات فنية ضرورية في شبكته خلال فترة زمنية محددة ويجب عليه في هذه الحالة إخطار  الهيئة قبل التنفيذ بفترة كافية لتمكين الجميع من إجراء الترتيبات اللازمة لمواجهة هذا التوقف.
4. يلتزم المرخص له بعرض اتفاقيات الترابط التي يبرمها مع المرخص لهم الآخرين على الهيئة لاعتمادها قبل سريانها.
5. يلتزم المرخص له بفصل النظام المحاسبي لكل خدمة من الخدمات محل هذا الترخيص عن النظام المحاسبي الكلي لشركته على أن يشمل النظام المحاسبي الخاص بكل خدمة من الخدمات محل هذا الترخيص جميع حسابات وتكلفة الترابط بين وحدة تقديم تلك الخدمة وباقي الوحدات المحاسبية للمرخص له والمترابطة مع مرخص لهم آخرين لتقديم خدمات التوقيع الالكتروني خلال مدة أقصاها عام من تاريخ التوقيع على هذا الترخيص وذلك لكل خدمة. 
6. يلتزم المرخص له بفصل النظام المحاسبي لوحدة إنشاء البينة الأساسية محل هذا الترخيص عن النظام المحاسبي الكلي لشركته فور صدور إذن التشغيل .
7. يلتزم المرخص له بتقديم مقترح نماذج اتفاقيات الترابط الخاصة بإنشاء وتشغيل  البنية الأساسية والخاصة  بتقديم خدماته المختلفة كل على حده متضمنة كافة الشروط إلى الهيئة لمراجعتها، وعلى الهيئة إعادتها بالملاحظات إن وجدت إلى المرخص له، أو إخطاره بعدم صلاحية النموذج لإعادة النظر فيه.  وفي حالة عدم الرد خلال الـمدة التي يتم تحديدها بواسطة الهيئة يعتبر مقترح نموذج اتفاقية الترابط معتمداً ومقبولاً من الهيئة.
8. في حالة عدم قبول الهيئة لما ورد بمقترح أي من اتفاقيات الترابط فعلى الهيئة إخطار المرخص له كتابة بأسباب تفصيلية عن عدم القبول حتى يتمكن المرخص له من مراجعة هذه الأسباب وإعادة المقترح بما يتلاءم مع رأي الهيئة.
9. في حالة رغبة المرخص له إدخال تعديل أو إضافة أو حذف أي من بنود نموذج اتفاق ترابط معتمد من الهيئة فعليه الرجوع إلى الهيئة لأخذ موافقته على هذه التعديلات بنفس الإجراءات المتبعة في البنود أعلاه.
10. يلتزم المرخص له بأن يضمن اتفاق الترابط على الأخص ما يلي:

1. مدة اتفاق الترابط وتاريخ بدء تنفيذه.
2. تحديد نوعية الخدمات موضع اتفاق الترابط وبنود تنفيذها.

3. تحديد الالتزامات الخاصة بكل طرف من حيث تنفيذ خطة الربط وصيانتها.

4. أسلوب الربط بشكل ممكن تطبيقه عملياً.

5. صيانة وجودة الترابط و ضرورة تبادل المعلومات بين كلا  الأطراف و الخاصة بحجم توسعات تقديم الخدمات.

6. توضيح نظم وأسس المحاسبة المالية بأسلوب لا يحتمل التأويل أو اختلاف في التفسير عند التطبيق بحسابات مقاصة الحركة المتبادلة بين المرخص له وكل من المرخص لهم  الآخرين وباقي الحسابات الناتجة عن عملية الترابط.

7. ضرورة الإعلان عن اتفاقيات الترابط و الإعلانات الدورية الأخرى.

8. الالتزام بتحقيق معايير جوده الخدمة لخدمات الترابط طبقا لهذا الترخيص.
9. ما يفيد إخطار المرخص له للمرخص لهم الآخرين عند قيامه بأية خطط أو إضافات أو تغييرات ، يتوقع أن تؤثر على الخدمات التي يقدمونها، وذلك قبل هذه التغييرات بمدة كافية والقيام بالتفاوض مع هؤلاء المرخص لهم الآخرين بشأن هذه التغييرات والاتفاق معهم على أن تجري هذه التعديلات دون إلحاق ضرر بهم.

10. الخطوات التي تكفل حماية المرخص له والمرخص لهم الآخرين من التداخلات أو الأضرار الناتجة عن التوصيل أو اعتداء القرصنة.

11. الخطوات التي تؤكد التعامل بالمثل فيما يضمن حماية  كل من المرخص له والمرخص لهم الآخرين أو العاملين أو الممتلكات من الإضرار الناتجة عن الترابط.

12. الحق في تعديل بنود اتفاق الترابط بحيث تـتيـح أو تسمح بإضافة خدمات جديدة أو تعديل خدمات قائمة.

13. الالتزام بحقوق الملكية الفكرية لكل طرف وفقاً لأحكام قانون الملكية الفكرية رقم 82 لسنة 2002.

14. عدم تضمين اتفاق الترابط بنوداً احتكارية بين المرخص له ومرخص له آخر تمنع أو تحول دون دخول مرخص له ثالث في اتفاق ترابط مماثل مع كل منهما.

15. قواعد فض المنازعات الناتجة عن اتفاق الترابط، وضوابط وشروط وإجراءات إنهاء هذا الاتفاق، بما يضمن حفظ حقوق المستخدمين قبل طرفي اتفاق الترابط في تبادل خدمات التوقيع الالكتروني بينهم وعدم فصلها أو تعطيلها أو تأخيرها إلا لأسباب قهرية لا يمكن تفاديها وتقرها الهيئة.

11. في حالة رغبة المرخص له إدخال خدمات جديدة  تستلزم عمل ترتيبات مع مرخص له آخر يربطه بالمرخص له اتفاقية ترابط، فعلى المرخص له التفاوض بشأن هذه الخدمات مع الطرف الثاني وتعديل اتفاقية الترابط القائم بينهما أو عمل اتفاقية ترابط جديدة لهذه الخدمات وعليه عرض الأمر على الهيئة.
12. يلتزم المرخص له إذا نشأ نزاع بينه وبين مرخص له آخر في شأن الاتفاقيات المبرمة بينهما بعرض هذا النـزاع على الهيئة لإصدار قرار فيه وفق أحكام هذه الاتفاقيات- وما قد يصدر من قواعد وإجراءات نظر النزاعات بين المرخص لهم- وبما لا ينطوي على تمييز بين المرخص لهم أو تمييز فيما يتحملونه من تكاليف متعلقة بتلك الاتفاقيات وللهيئة عند نظر النزاع أن تكلف أيا من أطرافه بتقديم ما يلزم من بيانات ومستندات ويكون القرار الصادر من الهيئة في النزاع نهائيا.
المادة الرابعة عشر

الترقيم
يلتزم المرخص له بخطة الترقيم القومي لشهادات التصديق الالكتروني الصادرة  من الهيئة كما يلتزم بسداد المقابل المالي الذي يحدده المرخص لهذا الترقيم وذلك وفقا للقواعد التي تحددها الهيئة.
المادة الخامسة عشر
عدم التمييز
يلتزم المرخص له بإتاحة الخدمات محل هذا الترخيص لجمهور المستخدمين علي أن تتم الإتاحة في جميع الأحوال دون تمييز لأي سبب من الأسباب ولا يحق له الامتناع عن تقديم الخدمة لهم بدون إبداء أسباب يخضع تقديرها لرقابة الهيئة.
المادة السادسة عشر
                                  مستوى أداء الخدمة
1. يلتزم المرخص له بإنشاء و تشغيل بنيته الأساسية يتم من خلالها  تقديم الخدمات المرخص بها بمستوى أداء طبقاً للمعايير الدولية المتعارف عليها والتوصيات والمعايير القياسية التي تقرها وتعلنها الهيئة ويشرف عليها ويراقب التزامه بها ، كما يلتزم بما تصدره الهيئة أيضا من تعليمات أخرى في هذا الشأن طوال مدة الترخيص.
2. يلتزم المرخص له بتقديم  الخدمات التى تحتاج الى إتاحة بنسبة 100% مثل قائمة الشهادات الموقوفة أو الملغاة وذلك لمدة 24 ساعة يوميا 7 ايام أسبوعيا على مدار العام، وفى حالة توقفه عن تقديم خدمات يسمح فنيا بالتوقف عنها، مثل خدمات التسجيل و إصدار شهادات التصديق الالكتروني يلتزم  بإخطار الهيئة بأسباب التوقف والمدة المتوقع ان يستغرقها التوقف والميعاد المتوقع لإعادة التشغيل ، كما يلتزم بالحصول على موافقة الهيئة على مدة التوقف عن تقديم الخدمة.
3. يلتزم المرخص له بتقديم تقرير نصف سنوى إلى الهيئة يتضمن ما تحقق من نتائج قياس مستوى جودة   الخدمات محل الترخيص وتعقد كل من الهيئة والمرخص له اجتماع كل سته شهور لمناقشة التقارير المعدة.
  ولا يغنى قياس مستوى الخدمة الذي يتم بمعرفة المرخص له عن حق الهيئة في قياس هذا المستوى بمعرفتها،   وتتبادل كل من الهيئة و المرخص له نتائج هذه القياسات.
4. إذا انخفض أي من مستوى أو معدلات أداء الخدمة من المرخص له  لسبب يرجع إليه عن المستوى  المقبول من الهيئة، فإن الهيئة تخطر المرخص له بتلافي أسباب الانخفاض ، فإذا استمر متوسط هذا الانخفاض لمدة أسبوع فإنه يحق للهيئة توقيع غرامة يلتزم بأن يسدد للهيئة – كجزاء لهذا الإخلال – مبلغ نقدي قدرة 10000 (عشرة آلاف جنية مصري) عن كل أسبوع يتأخر فيه المرخص له عن تلافى أسباب انخفاض الخدمة ، وفى جميع الأحوال يجب ألا يزيد هذا المبلغ عن 50000 (خمسون ألف جنية مصري) ، يجوز للهيئة بعدها إلغاء الترخيص ، كما يجوز لها عند تكرار الانخفاض فى السنة الواحدة من سنوات الترخيص بدلا من توقيع هذه الغرامة  إلغاء الترخيص.

5. يتعهـد المرخص له بتنفيـذ التزاماته باستخدام أعلى المستويات الفنية والتقنية المتعارف عليها في إنشاء وتشغيل وإدارة وصيانة أجهزته وأنظمته وفقاً للمواصفات العالمية، لضمان تقديم الخدمات محل هذا الترخيص طبقاً لمستويات الجودة المقبولة من الهيئة.
6. يلتزم المرخص له بأن يشتمل عقد تقديم الخدمة المبرم بينه وبين مستخدم أي خدمة من خدمات التي يقدمها بموجب هذا الترخيص الحد الأدنى لمستوى الخدمات الذي تقره الهيئة والذي يلتزم المرخص له بعدم النزول عنه.
7. وفي حالة عدم التزام المرخص له بأي من بنود هذه المادة يعد مخالفا لهذا الترخيص وتنطبق عليه البنود الخاصة بإنهاء الترخيص بخلاف الغرامات  التي توقعها الهيئة على المرخص له لتعويض مستخدمي الخدمة نتيجة عدم الالتزام بمستوى أداء الخدمة، وذلك كله بخلاف أي جزاءات أو عقوبات ينص عليها قانون التوقيع الالكتروني ولائحته التنفيذية.

المادة السابعة عشر
                            العلاقة مع مستخدمى الخدمة
1.  يلتزم المرخص له بنماذج التعاقد، والموافق عليه والمعتمدة من الهيئة بشأن تقديم الخدمات المرخص بها إلى
    المستخدمين                                
2. يجب على المرخص له إحاطة مستخدم الخدمات المرخص بها بكافة الشروط والالتزامات التعاقدية، وذلك قبل إبرام التعاقد.  ويحق للهيئة إذا ما طلب منها إعلام مستخدم الخدمات المرخص بها بأية قيود مفروضة على استخدامات تلك الخدمات. وإطلاعه على ما يفيد اعتماد الجهة لدى هيئة تنمية صناعة تكنولوجيا المعلومات، كما يجب إحاطته علماً بإجراءات الشكاوى وتسوية المنازعات، على أن يتم ذلك بلغة واضحة وقابلة للفهم لدى المستخدم.          
3. على المرخص له إلزام موظفيه وتابعيه بحسن التعامل ومراعاة الآداب العامة عند قيامه بأي تعامل مع الغير سواء بغرض تقديم خدمات التوقيع الالكتروني أو غير ذلك ، كما يجب على المرخص له إلزام موظفيه من المتعاملين بطريق مباشر مع الجمهور بارتداء زى مميز به شارة تعريفية تحمل الاسم والعلامة التجارية للمرخص له.     
4. يلتزم المرخص له بتوفير عمالة مدربة لتلقى استفسارات وشكاوى مستخدمي الخدمة أو الشكاوى التي ترد إلي
 الهيئة والاستجابة لها والرد عليها خلال أسبوع على الأكثر كما يلتزم بوضع نظام يحد من تكرار أسباب    الشكاوى المتعلقة بتقديم الخدمات وجودتها.
5. يجب على المرخص له عدم إساءة استعمال الخدمات المرخص بها التي يقدمها  أو السماح للغير باستعمالهما   لأية  أغراض تنتهك حرمة القوانين المطبقة في مصر، ويلتزم المرخص له ببذل قصارى جهده للتأكد من عدم استخدام أو استغلال الخدمات المرخص بها في غير الغرض المخصصة لهما وأن يلتزم بتضمين هذه الشروط في العقود التي يبرمها في هذا الشأن.
6. في حالة رغبة المرخص له إجراء أو إدخال تعديلات على نموذج عقد معتمد من الهيئة عليه الرجوع إلى الهيئة لأخذ موافقة كتابية مسبقة على هذه التعديلات .
7.  يلتزم المرخص له بوضع دليل للتعامل مع المستخدمين يتاح لمن يطلبه بعد اعتماده من الهيئة، كما يلتزم المرخص له بإعداد هذا الدليل ونشره على شبكة المعلومات العالمية (الانترنت) أو أن يوفره على أقراص مدمجة (CD).
8.  يجب أن يتضمن دليل التعامل مع مستخدمي الخدمة القواعد الأساسية التي تهم العملاء وعلى الأخص ما يتعلق بالموضوعات الآتية:
1. كيفية التعاقد و الخدمات والبنود الأساسية للعقد.
2. نظام التشغيل او تقديم الخدمة المتعاقد عليها.
3. نظام تقديم الخدمات الإضافية والخواص وخدمات القيمة المضافة والتعريف بها.
4. التعريف بمواقع أقسام أو مراكز خدمة العملاء.
5. طرق وأماكن سداد الاشتراكات وكيفية الاطلاع على قيمة الاشتراكات وتعريفة الخدمات محل الترخيص .
6. أسلوب تقديم الشكاوى بأنواعها بما في ذلك المنازعات والخلافات التي تثور مع المستخدمين والأسلوب الذي يتبعه المرخص له في حل موضوعات الشكاوى والمنازعات وحق مستخدم الخدمة في اللجوء إلى الهيئة لحسم هذه الخلافات فيما لو لم يتم حسمها بواسطة المرخص له.
المادة الثامنة عشر

الدفاتر والتقارير والبيانات
1. يلتزم المرخص له بإلامساك والاحتفاظ في مركز إدارته الرئيسي في جمهورية مصر العربية بكافة الدفاتر التجارية والمالية والمحاسبية والفنية وذلك على النحو الذي يستلزمه القانون وأحكام هذا الترخيص . كما يلتزم بأن يقوم بالقيد في هذه الدفاتر وفقاً للأصول والقواعد والمعايير المالية والمحاسبية المطبقة والمعتمدة في جمهورية مصر العربية.
2. يلتزم المرخص له بأن يقدم للهيئة تقارير دورية كل سنة عن معدلات جودة الخدمة ومعدلات الحركة traffic وحالة التشغيل والصيانة وعدد المستخدمين وعدد البطاقات المصدرة وعدد البطاقات المرفوعة ومحاولات الاختراق من الخدمة وأن يقدم هذا التقرير الشامل في نهاية شهر فبراير من كل عام.

3. يلتزم المرخص له بأن يقدم تقريرا عن المعدات الطرفية (قارئ البطاقات الذكية) التي يستعملها لتقديم الخدمة مع إرفاق موافقة الهيئة عليها.
4. يلتزم المرخص له ببحث الشكاوى المقدمة من المستخدمين، وتقديم تقرير دوري إلى الهيئة بهذه الشكاوى وما تم فى صدد الرد عليها.

5. يلتزم المرخص له بأن يضع تحت تصرف الهيئة أو من يفوضه في ذلك جميع السجلات والدفاتر وأن يسمح له أو لمن يفوضه بالإطلاع عليها وأخذ أي بيانات يراها ضرورية ولازمة.

6. يلتزم المرخص له بأن يعد تقريراً مالياً سنوياً في خلال شهر من انتهاء السنة المالية له كما يلتزم بإعداد التقارير المعتادة التي قد تطلبها الهيئة.  

7. يلتزم المرخص له بتقديم التقارير والبيانات والمعلومات والتفسيرات والإيضاحات التي تطلبها الهيئة و التي تتعلق بنشاطه وتتعلق بهذا الترخيص وعلى الأخص البيانات الآتية: 
1. بيان الخدمات التي يقدمها المرخص له والتعريفة المطبقة لكل خدمة (تقدم سنوية) .
2. بيان التعاقدات التي يبرمها المرخص له لتشغيل البنية الأساسية و المقابل المادي لها (سنوية).
3. بيان بما تم من تطوير و تحديث في شبكة وأنظمة المرخص له.
4. قوائم مالية ربع سنوية - ولا يشترط أن تكون مدققة - وتحليلاتها وكذا القوائم المالية السنوية المعتمدة وتحليلاتها.
5. تقرير مالي سنوي خلال شهر من انتهاء السنة المالية.
6. قوائم تكاليف ودخل - ولا يشترط أن تكون مدققة - إجمالية لكل الخدمات وتفصيلية لكل خدمة  موضحا بها أسس توزيع تكاليف الثابتة (تقدم سنويا).
7. صورة من الإقرار الضريبي السنوي المسلم لمصلحة الضرائب، شاملا كشف ضريبة المبيعات عن السنة. 
8. إستراتيجية وأهداف الشركة والقوائم المالية المتوقعة لمدة خمس سنوات (تقدم سنويا).
8. يلتزم المرخص له بتوفير أي بيانات مالية أو إدارية أو تسويقية أو فنية تطلبها الهيئة وذلك بالشكل وفي الموعد الذي تحدده الهيئة وإلا اعتبر المرخص له مخالفاً لشروط الترخيص.

9. يلتزم المرخص له عند تقديمه للخدمات محل هذا الترخيص بإتباع المعايير التي يصدرها أو تقرها الهيئة وعلى الأخص الآتي:

1. معايير الشفافية والإفصاح.
2. المعايير المحاسبية ونظم التكاليف.
10. يحق للهيئة خلال فترة الترخيص الدخول إلى مواقع ومنشئات المرخص له بغرض مراقبة أداء المرخص له لتنفيذ هذا الترخيص وله أن يضع الخطوات التنفيذية والقرارات المناسبة لذلك طبقاً لنصوص هذا الترخيص وقانون التوقيع الالكتروني ولائحته التنفيذية وأية قواعد أو تعليمات أو قرارات سيادية أخرى.

11. يلتزم المرخص له بأن يخطر الهيئة بأية تغييرات تطرأ على نسب المساهمة في الشركة المرخص لها قبل حصولها بمدة زمنية معقولة بما في ذلك دمجها مع غيرها من الشركات الأخرى أو تغيير الشكل القانوني للشركة المرخص لها أياً كانت طريقة التغيير.
المادة التاسعة عشر

التعريفـــة والمقابل المادي
1. يقوم المرخص له بتحصيل تعريفة تقديم خدمة التسجيل وإصدار شهادات التصديق الالكتروني بالقيمة التي يحددها المرخص له، بعد أخذ موافقة كتابية من الهيئة.
ولا يجوز للمرخص له تعديل قيمة التعريفة المتقدمة إلا بناء على موافقة كتابية من الهيئة ، وفى حالة مخالفة ذلك ، فإنه يحق للهيئة إلغاء الترخيص أو إلزام المرخص له بدفع مبلغ 500000 (فقط خمسمائة ألف جنيها) لمصلحة الهيئة تعويضا اتفاقيا وشرطا جزائيا ، ويضاعف الشرط الجزائي عند تعدد المخالفات ، وذلك دون إخلال بحق الهيئة في إعادة النظر في قيمة الشرط الجزائي كلما اقتضى الأمر ذلك.

2.  يلتزم المرخص له بقائمة أسعاره للأجهزة والأنظمة والأدوات المستخدمة في إنشاء وتثبيت التوقيع الالكتروني ،المعتمدة من الهيئة ، وفى حالة تعديلها يلتزم المرخص له بالحصول على موافقة رسمية بهذا التعديل من الهيئة .

3. يلتزم المرخص له بقائمة أسعاره الخاصة بتقديم خدمة تخزين المفاتيح الشفرية الخاصة بالمستخدمين ، المعتمدة من الهيئة ، وفى حالة تعديلها يلتزم المرخص له بالحصول على الموافقة الكتابية بهذا التعديل من الهيئة.

4. يلتزم المرخص له وعلى نفقته الخاصة باتخاذ كافة الإجراءات اللازمة لنشر التعريفة والمقابل المادي لتقديم كافة الخدمات المرخص بها .
5. يلتزم المرخص له بأي تعديل يصدر من الهيئة بشأن التعريفة المقررة بموجب هذا الترخيص .
المادة العشرون

الموافقات الإدارية والقانونية
1. لا يترتب على هذا الترخيص إعفاء المرخص له من الحصول على جميع التراخيص والموافقات القانونية والإدارية اللازمة  من الجهات المختصة الأخرى والتي تختص  بإصدارها وذلك لمباشرة نشاطه طبقاً للقوانين واللوائح المعمول بها بما في ذلك الموافقات الصادرة من أجهزة الأمن القومي.
2. يكون المرخص له مسئولاً عن كافة المصروفات والالتزامات المتعلقة باستصدار الترخيص والموافقات سواء كانت مالية أو غير مالية.
المادة الحادية والعشرين
   المحافظة على السرية
1. مع مراعاة أحكام المادة (21) من القانون 15 لسنة 2005 المشار اليه. تلتزم الهيئة والمرخص له والعاملون لديهم سواء أكانوا رؤساء أو مرؤوسين بالمحافظة على سرية ما يحصلون عليه من معلومات ومستندات أياً كانت طبيعتها تكون متعلقة بموضوع هذا الترخيص وبعدم إفشائها للغير. ويعد الإخلال بمبدأ السرية بمثابة إخلالا بشروط الترخيص يرتب المسئولية المدنية تجاه الطرف المخل.
2. لا يجوز للمرخص له استخدام ما يحصل عليه من معلومات سرية أو مستندات في غرض آخر بخلاف موضوع هذا الترخيص، إلا بناء على موافقة كتابية مسبقة من الهيئة وفى جميع الأحوال يجب أن يذكر في الطلب المقدم من المرخص له إلى الهيئة في هذا الشأن موضوع ومضمون المعلومات أو المستندات المراد استخدامها والغرض الذي من أجله سوف تستخدم. وذلك بما لا يخالف نص المادة (21) من القانون رقم 15 لسنة 2004.
3. يلتزم المرخص له بعدم إفشاء أي معلومات عن بيانات المستخدمين التي تكون قد قدمت له أو أمكنه الحصول عليها أثناء تنفيذ الترخيص، كما يلتزم بموافاة الهيئة بأي من هذه البيانات عند طلبها منه.
4. يلتزم المرخص له بأن يضمن سرية المعلومات التي يتم الحصول عليها أو استلامها خلال تقديم خدمة  التوقيع الالكتروني الخاصة بمستخدمي خدماته ووضع القواعد اللازمة للتأكد من ذلك.
5. يعفى المرخص له من التزامه بالسرية وعدم إفشاء البيانات أو المعلومات الموجودة لديه إذا كان هذا الإفشاء تنفيذا للقانون أو بناء على طلب الجهات القضائية.
6. يلتزم المرخص له باتخاذ ما يلزم من إجراءات داخلية خاصة به للحفاظ على سرية البيانات والمعلومات والعقود، وغيرها من المعاملات المسجلة الكترونيا التي تجري على شبكته بما في ذلك المحافظة على سريتها  وعدم نشرها بأية وسيلة إلا بمقتضى قانون او موافقة المستخدم صاحب الحق فى استخدامها.
7. مع عدم الإخلال بحق مستخدمي الخدمة في سرية أو خصوصية البيانات لا يجوز للمرخص له الامتناع عن تقديم البيانات المطلوبة واللازمة عن مشتركين في شبكته للهيئة بغرض عمل الإحصائيات وفحص شكاوى المستخدمين والتي تتطلب ضرورة الحصول على بياناتهم من المرخص له، ويكون ذلك كله بموجب طلبات وخطابات رسمية متبادلة بين الهيئة والمرخص له.
المادة الثانية والعشرون

الســـلامة
1. يلتزم المرخص له باتخاذ كافة الإجراءات والتدابير اللازمة التي تضمن أن تنفيذ هذا الترخيص لن يشكل خطراً على الصحة العامة وأن تنفيذ كافة الأعمال المرتبطة بهذا الترخيص يكون متوافقاً مع قوانين البيئة المطبقة والقواعد الفنية المتعلقة بالسلامة التخطيطية والإنشائية الواجبة الإتباع، كما يلتزم بتطبيق بروتوكولات الاشتراطات الصحية والبيئية والمقاييس المعيارية الصادرة من الهيئة والقرارات الوزارية والقرارات التي تصدر عن مجلس إدارة الهيئة في هذا الشأن.

 وإعمالا لهذا الالتزام يكون المرخص له مسئولاً عن سلامة تشغيل الأجهزة والمعدات التي تقع تحت سيطرته الفعلية والقانونية.
2. يلتزم المرخص له بالتنسيق الكامل مع باقي الجهات المختصة بتشغيل المرافق العامة لتجنب تعارض إنشاء شبكته مع شبكات هذه المرافق، وعليه أن يقدم ما يطلب منه من خرائط أو بيانات عن منشئات شبكته إلى الجهات المختصة بالمحافظات والتخطيط العمراني.
المادة الثالثة والعشرون
التنـــــازل
1. يحظر على المرخص له التنازل عن هذا الترخيص كلياً أو جزئياً إلى الغير أو الاندماج مع أو في شركة أخرى حيث انه لا يملك حق التنازل عن الترخيص ، إلا بعد الحصول على موافقة كتابية مسبقة من الهيئة على ذلك ولا يترتب على التنازل إعفاء المرخص له من أية التزامات مالية مستحقة للهيئة او للمستخدمين.
2. عدم الإخلال بحق الهيئة في إنهاء أو إلغاء الترخيص طبقا لأحكام هذا الترخيص.

3. ويجب لنفاذ التنازل موافقة المتنازل له كتابة على الالتزام بكافة أحكام هذا الترخيص وما قد يكون مستحقاً للهيئة من التزامات مالية على المرخص له عند التنازل وسواء أكانت مستحقة في الحال أو في المآل.
4. في حالة عدم رغبة مستخدم الخدمة في الاستمرار مع المتنازل له الموافق عليه من قبل الهيئة ، يلتزم المرخص له بدفع تكاليف حصول مستخدم الخدمة على ذات الخدمة التي كان يحصل عليها منه لدى مرخص له آخر يختاره مستخدم الخدمة.
المادة الرابعة والعشرون
  صحة الترخيص
1. تبقى أحكام الترخيص صحيحة وسارية ولا يعد عدم استخدام الهيئة لإحدى حالات خيارات إنهاء أو إلغاء الترخيص بمثابة تنازل منها عن هذا الخيار.
2. لا يعد عدم استخدام أي طرف من الأطراف لحقوقه الناشئة عن هذا الترخيص بمثابة تنازل منه عن حقه في استخدام تلك الحقوق مستقبلاً.

3. لا يترتب على الحكم ببطلان أو عدم نفاذ أي نص من نصوص هذا الترخيص المساس بباقي نصوصه الصحيحة المتفقة مع القانون وتظل هذه النصوص سارية ومرتبة لأثارها في مواجهة الهيئة والمرخص له.

المادة الخامسة والعشرون
   إلزامية الترخيص
        يقر المرخص له بصحة جميع البيانات والمواصفات الفنية والمالية والقانونية التي تقدم بها للهيئة والتي على أساسها صدر هذا الترخيص، وفي حالة التغيير أو التعديل في تلك البيانات أو المواصفات بعد صدور الترخيص فإن المرخص له يلتزم في هذه الحالة بإخطار الهيئة بهذا التغيير ولا يسري ذلك التغيير أو التعديل إلا بعد موافقة الهيئة.
المادة السادسة والعشرون
الاستمرار فى تقديم الخدمة
1. يلتزم المرخص له بالاستمرار في توفير خدمات التوقيع الالكتروني المرخص بها لمستخدمي الخدمة داخل جميع محافظات الجمهورية وتجمعات الأنشطة الاقتصادية، كما يلتزم بالمحافظة على البنية الأساسية القائمة وقت صدور الترخيص.
2. لا يحق للمرخص له بأي حال من الأحوال المساس أو الإنقاص بخدمات  التوقيع الالكتروني التي سبق أن قام بتقديمها إلا بعد موافقة الهيئة على ذلك كتابة وفي جميع الأحوال تقوم الهيئة بالتشاور مع المرخص له في النواحي الاقتصادية والفنية المتعلقة بذلك قبل إصدار الموافقة المشار إليها او عدم إصداره لها.
    المادة السابعة والعشرون

                                متابعة تنفيذ احكام الترخيص
1. تقوم الهيئة بمتابعة تنفيذ المرخص له لأحكام هذا الترخيص، كما تقوم باتخاذ الإجراءات المناسبة لالتزام المرخص له بالاستجابة وتنفيذ ما ورد في الترخيص، وقانون التوقيع الالكتروني وقواعد نظم وقرارات وتوجيهات الهيئة.
2. مع عدم الإخلال بما جاء بقانون تنظيم التوقيع الالكتروني وبنصوص هذا الترخيص والقواعد والنظم والقرارات التي تصدرها الهيئة ، يلتزم المرخص له بجميع الالتزامات المذكورة فى لائحة مخالفات تنفيذ الالتزامات المرفقة بهذا الترخيص.
المادة الثامنة والعشرون

 إنهاء و الغاء الترخيص
1. ينتهي هذا الترخيص بانتهاء مدته .
2. صدور تشريع من شأنه أن يؤدى إلى إنهاء هذا الترخيص 

3. يعتبر هذا الترخيص ملغيا قبل مدته ودون حاجة إلى تنبيه أو إنذار أو أعذار أو اتخاذ أية إجراءات قضائية إذا توافرت إحدى الحالات الآتية:
1. إذا ما صدر قرار أو حكم نهائي من جهة قضائية مختصة بتصفية شركة أو منشأة المرخص له أو تعيين مصفي له أو إشهار إفلاسه أو غير ذلك من حالات انقضاء الشخصية القانونية.
2. إذا ثبت أن المرخص له استخدم بنفسه أو بواسطة غيره غشاً أو تلاعباً في البيانات أو المعلومات التي تقدم بها إلي الهيئة للحصول على الترخيص أو للاستمرار فيه.
3. إذا أدين المرخص له بجريمة من الجرائم المنصوص عليها في قانون التوقيع الالكتروني أو القوانين التي تصدر بعد صدور هذا الترخيص وتتعلق بتقديم الخدمات موضوع هذا الترخيص.
4. وفى جميع الأحوال يجب ان يصدر من الهيئة قرار بإلغاء الترخيص.
4. كما يجوز للهيئة إلغاء الترخيص دون حاجة إلى تنبيه أو إنذار أو أعذار أو اتخاذ أية إجراءات قضائية أخرى إذا أخل المرخص له بأي شرط أو التزام من الشروط والالتزامات الواردة في هذا الترخيص، ولم يقم بتصحيح ذلك خلال مدة ثلاثة أشهر من تاريخ إخطاره بالمخالفة لإزالتها، ولا يخل ذلك بالعقوبات المنصوص عليها فى القانون ، وذلك دون إخلال بحق الهيئة قبل اللجوء الى إلغاء الترخيص بتوقيع الغرامات المالية  المنصوص عليها فى الترخيص.

5.  لا يحق للمرخص له إنهاء الترخيص لأي سبب من الأسباب بإرادته المنفردة، وفي حالة مخالفة ذلك 

يحق للهيئة اتخاذ كافة الإجراءات القانونية والتدابير اللازمة التي يراها لازمة لحماية حقوق المستخدمين أو حماية المصالح العليا للدولة أو حماية الأمن القومي.

6.  يلتزم المرخص له بدفع كافة المستحقات المالية المتبقية للهيئة فور انتهاء أو إلغاء الترخيص. 
7.  وفى حالة إلغاء الترخيص لتوافر سبب من الأسباب التي ترجع إلى إخلال المرخص له بأي بند من بنود هذا الترخيص يكون التأمين المنصوص عليه في هذا الترخيص من حق الهيئة كما يلتزم المرخص له أيضا في هذه الحالة بدفع جميع المستحقات المالية المستحقة للهيئة عن المدة المتبقية من الترخيص و ذلك فور صدور قرار الإلغاء ما لم ترى الهيئة فى ضوء الظروف التى تم فيها الإلغاء إعفاء المرخص له من هذه المستحقات.
8. تقوم الهيئة بجميع الإجراءات الفنية اللازمة فى صدد إنهاء الترخيص بما يشمله ذلك من إيقاف الشهادات المصدرة من سلطة التصديق الالكتروني العليا ، وانتقال جميع البيانات المتعلقة بإنشاء التوقيعات الالكترونية وبيانات مستخدمي الخدمة الى سلطة التصديق الالكتروني العليا بالهيئة أو الى اى مرخص له آخر .
المادة التاسعة والعشرون

  تأثير التشريعات اللاحقة

إذا صدرت اى تشريعات جديدة أو تعديلات فى القوانين السارية من شأنها ان تؤثر على الترخيص وأحكامه ، فإنه يلتزم الطرفين بتوفيق وتعديل هذه الترخيص بما يتفق وأحكام التشريعات اللاحقة.

المادة الثلاثون
 الضمانات والتأمينات 
علي طالب الترخيص بإصدار شهادات التصديق الإلكتروني أن يقدم الضمانات والتأمينات التي يحددها مجلس إدارة الهيئة لتغطية أي أضرار أو أخطار تتعلق بذوي الشأن ، وذلك في حالة إنهاء أو إلغاء الترخيص لأي سبب ، أو لتغطية أي إخلال من جانبه لالتزاماته الواردة في الترخيص. والتي تتمثل في الاتى:

1.  يلتزم المرخص له بعمل تأمين شامل ضد كافة الأخطار على المركز الرئيسي والاحتياطي لتقديم الخدمات المرخص بها بقيمة لا تقل عن 10000000 جنيه (فقط عشرة مليون جنيه مصري)
2.  يلتزم المرخص له بعمل تأمين لمصلحة مستخدمي الشهادات و ذلك لتغطية اى أضرار أو أخطار تتعلق بذوي الشأن ويبلغ السقف التأميني 1000 جنيه (فقط ألف جنيه ) لكل شهادة.
3. يلتزم المرخص له بتقديم التأمين الفني اللازم لضمان التشغيل ويشمل ذلك الموقع الاحتياطي Hot Standby Backup والذي يضمن استمرارية العمل دون توقف ليشمل ذلك على سبيل المثال لا الحصر الاتى:-

1. قائمة الشهادات الموقوفة والملغاة.

2. بيانات إنشاء التوقيع الالكتروني.
3. شبكات الاتصال مع المستخدمين وسلطة التصديق الالكتروني العليا بالنسبة للموقع الرئيسي. 
  وما تطلبه الهيئة من إضافات.
4. يلتزم المرخص له عند بدء سريان الترخيص أن يقدم ضمان لتنفيذ كافة الالتزامات الواردة به بأن يودع خزانة الهيئة مبلغا نقدياً وقدره (فقط خمسمائة ألف جنيه مصري) 500000 جنيه مصري كتأمين لتنفيذه لكافة الأحكام الواردة فيه وذلك بموجب إيصال رسمي، ولا تحسب فائدة على هذا المبلغ. ويجوز الدفع بشيك بنكي معتمد مقبول الدفع. ويجوز أن يكون التأمين بخطاب ضمان صادر من أحد البنوك المحلية المعتمدة غير مقترن بأي شرط أو قيد وساري المفعول طوال مدة الترخيص أو أي فترة يجدد إليها، وأن يقر فيه البنك بالتزامه بدفع مبلغ التأمين كاملاً أو جزءاً منه للهيئة فور طلبه بصرف النظر عن أي اعتراض من المرخص له، وأن يقر البنك في خطاب الضمان بأنه لم يتجاوز الحد الأقصى المعين له لمجموع خطابات الضمان المرخص للبنك في إصدارها. ويحتفظ بالتأمين كاملاً طوال مدة سريان الترخيص أو أي فترة يجدد إليها، ويرد التأمين أو ما تبقى منه للمرخص له بعد انتهاء الترخيص. في حالة عدم التزام المرخص له بالتزاماته الواردة بهذا الترخيص يكون مبلغ التأمين من حق الهيئة.
5.  يلتزم المرخص له باستكمال ما ينقص من مبلغ التأمين خلال مدة شهر على الأكثر من حدوث النقص وأيا كان سبب النقصان.
6. يلتزم المرخص له بسداد واستيفاء كافة الضمانات والتأمينات المطلوبة قبل صدور إذن التشغيل .
المادة الحادية والثلاثون
القانون الواجب التطبيق


يسرى على ما لم يرد بشأنه نص خاص فى الترخيص احكام القانون رقم 15 لسنة 2004 بشأن تنظيم التوقيع الالكتروني وإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات ولائحته التنفيذية الصادرة بالقرار رقم 109 لسنة 2005 الصادر من وزير الاتصالات وتكنولوجيا المعلومات. وكذلك القوانين الاخرى ذات العلاقة بالالتزامات المنصوص عليها فيه.
المادة الثانية والثلاثون

الفصل في المنازعات
المنازعات التي تنشأ عن تنفيذ هذا العقد او تفسير احد بنوده يتم حلها بالطرق الودية، فإن تعذر ذلك انعقد الاختصاص بنظر النزاع لمحكمة القضاء الادارى بمجلس الدولة، ما لم يتفق الطرفان على اللجوء إلى التحكيم وفق أحكام القانون رقم 27 لسنة 1994 وذلك بعد صدور موافقة كتابيه على التحكيم من الوزير المختص.

المادة الثالثة والثلاثون

  التوقف عن الخدمة المرخص بها
مع مراعاة أحكام القانون رقم 15 لسنة 2004 ولائحته التنفيذية، يلتزم المرخص له بعد الحصول على الموافقة المسبقة من الهيئة فى حالة التوقف عن تقديم الخدمات المرخص بها بالإجراءات المحددة من قبل المرخص له كالتالي:-
1. الإرسال بالتنبيه إلى كافة مستخدمي الخدمة والمتعاملين المعتمدين على هذه الجهة بفترة لا تقل عن شهرين قبل إيقاف الأعمال.

2. تغطية التكاليف الخاصة بإعلام كل مستخدمي الخدمة عن توقف الخدمة.

3. إلغاء شهادة التصديق الالكتروني المصدرة الى المرخص له من سلطة التصديق الالكتروني العليا.

4.  إلغاء كل شهادات التصديق الالكتروني المصدرة من المرخص له لمستخدمى الخدمة المتعاملين وذلك اعتبارا  من تاريخ التوقف عن الخدمة .    
5.  انتقال كل البيانات الخاصة بإنشاء التوقيعات الالكترونية لمستخدمى الخدمة المتعاملين معه وعلى نفقته الى مرخص له آخر يختاره مستخدم الخدمة ، وذلك وفقا لقواعد مدة حفظ بيانات إنشاء التوقيع الالكتروني المحددة في هذا الترخيص.

6. استمرار الخدمة الخاصة بالدعم الفني للمستخدمين لحين إثبات انتقال جميع عملائها على نفقتها الى مرخص له آخر يختاره المستخدم .

7. استمرار الخدمات الخاصة بقائمة الشهادات الموقوفة أو الملغاة وضمان بقائها متاحة للكافة لحظيا عبر شبكة الإنترنت إلى حين إثبات انتقال هذه الخدمة الى مرخص له آخر أو إلى سلطة التصديق الالكتروني العليا بالهيئة على نفقة المرخص له.

8. إذا دعت الضرورة يتم إلغاء الشهادات التي لم توقف أو لم تنتهي مدة صلاحيتها لمستخدمي الخدمة ودفع التعويضات اللازمة لهم أو دفع تكاليف إصدار شهادات جديدة لهم من مرخص له آخر يختاره مستخدم الخدمة .

9. التخلص من المفتاح الشفري الخاص بالمرخص له والأدوات المستخدمة فى إنشاء وتثبيت توقيعه الالكتروني.

10. تغطية كافة النفقات المالية نتيجة الانتقال من المرخص له الراغب فى التوقف عن تقديم الخدمات المرخص    بها إلى مرخص له آخر يختاره مستخدم الخدمة.
11.  إخطار الهيئة كتابياً بذلك قبل 60 يوماً من إيقاف التشغيل مع ذكر سبب توقفه عن تقديم الخدمة والتزامه . 
12.  التنويه عن طريق رسالة الكترونية لمستخدم الخدمة - قبل إجراء اى معاملة الكترونية تعتمد عل توقيعه الالكتروني - بتاريخ إيقاف الخدمة.
13. أن يوضح لمستخدمي الخدمة - عن طريق خدمة العملاء والخدمة الصوتية - الإجراءات المتبعة لتلقى الخدمة من المرخص له الآخر ، وذلك لفترة لا تقل عن 90 يوماً بعد تاريخ انتهاء الخدمة.
14.  رد المبالغ المستحقة لمستخدمى الخدمة الذين دفعوا مقابل خدمات، ولم يتسنى لهم استخدامها حتى تاريخ انتهاء الخدمة.
المادة الرابعة والثلاثون

مسئولية المرخص له

1. المرخص له مسئول مسئولية قانونية كاملة عن الأضرار والخسائر التي تحدث لأي جهة أو شخص طبيعي أو معنوي نتيجة أخطائه فيما يتعلق بتقديم الخدمات المرخص بها . ولا يدخل ضمن مسئولياته القانونية أخطاء مستخدمي الخدمة أو عدم التزام مستخدمي الخدمة بالتزامات التعاقد عند استخدام الخدمات المرخص بها.

2. ومع عدم الإخلال بما هو منصوص عليه فى القانون رقم 15 لسنة 2004 ولائحته التنفيذية وهذا الترخيص ، يكون المرخص له مسئولا مسئولية كاملة امام الهيئة ومستخدمي الخدمة والغير عن اى عطل او خلل فى تقديم الخدمات المرخص بها.
3. المرخص له مسئول مسئولية كاملة عن أخطاء تابعية سواء قبل الهيئة او مستخدمي الخدمة او الغير. 

المادة الخامسة والثلاثون

حق الإعلان بالترخيص
1. في حالة انتهاء الترخيص او إنهائه ، فإن المرخص له يلتزم بإخطار جميع المستخدمين وفقا لقواعد التوقف عن الخدمة المذكورة في هذا الترخيص .

2. يلتزم المرخص له بالدقة عند الإشارة الى الترخيص الصادر له ونطاقه وبطريقة لا تؤدى الى تضليل الأطراف المتعاملين سواء مستخدمي الخدمة أو غيرهم. كما يلتزم المرخص له بالإشارة الى الترخيص الصادر له في جميع الإعلانات او اى وسائل دعاية يستخدمها لترويج نشاطه فى الخدمات محل الترخيص. وتعتبر هذه الالتزامات جوهرية يترتب على مخالفتها إلغاء الترخيص أو توقيع الغرامة المنصوص عليها فى جدول مخالفات تنفيذ الالتزامات .
المادة السادسة والثلاثون

سلطة التصديق الالكتروني العليا
1. الهيئة هي سلطة التصديق الالكتروني العليا في جمهورية مصر العربية، وتتولي إصدار المفاتيح الشفرية الجذرية الخاصة للمرخص له .
2. يلتزم المرخص له بوضع نسخ احتياطية من قوائم الشهادات الموقوفة او الملغاة لدى سلطة التصديق الالكتروني العليا.

3. يلتزم المرخص له بوضع نسخ احتياطية من بيانات إنشاء التوقيع الالكتروني الخاصة بمستخدمي الخدمة لدى سلطة التصديق الالكتروني العليا بحد أدنى البيانات التالية:
1. وقت وتاريخ إجراء عملية التوقيع.

2. رقم الشهادة المستخدمة فى التوقيع.

3. الشهادات المصدرة والمفاتيح الشفرية العامة.
المادة السابعة والثلاثون 
البصمة الزمنية
للمرخص له تقديم خدمة البصمة الزمنية لبيانات إنشاء التوقيع الالكتروني ، وذلك لتسجيل وقت تاريخ إنشاء وتثيبت التوقيع الالكتروني، وتحقيق إمكانية الفحص والتحقق من بيانات إنشاء توقيع الكتروني خلال وقت وتاريخ محددين، وذلك من خلال تقديمها كخدمة مضافة ، ويلتزم المرخص له باعتماد قائمة أسعار تلك الخدمة من الهيئة.

وفى حالة عدم توفير خدمة Time stampيلتزم المرخص له بإعلام الجهات المستفيدة ومستخدمي الخدمة بطريقة آلية بعدم وجودها.
 وذلك وفقا للقواعد الفنية الآتية:
The need for time stamping applies to
· the signer's signature first
· the CRL applicable to the signer's certificate
· the OCSP response for the signer's certificate،
· the signer's certificate.
 A time stamp is obtained by sending the hash value of the given data to the TS service in the licensed CSP . The returned "'time-stamp" is a signed structure which contains at least the following:

· the hash value
· the identity of the Licensed CSP 
· the time of time stamping.
المادة الثامنة والثلاثون

الضوابط الأمنية لتشغيل المرخص له 
يجب أن يتوافر لدى طالب الحصول على الترخيص بإصدار شهادات التصديق الإلكتروني نظام تأمين للمعلومات وحماية البيانات وخصوصيتها بمستوى حماية لا يقل عن المستوى المذكور في المعايير والقواعد الآتية:

Security Standards
-General security management codes of practice، such as BS7799-2 (British Standards، Information security management systems specification with guidance for use) and its guidance ISO/IEC 17799 (recommended)، or equivalent standard.

وذلك عبر التزام المرخص له بوضع سياسات عامة وإجراءات تفصيلية لأنظمة تأمين المعلومات ، وذلك عبر قيامة بالاتي:-

1. وضع سياسة تأمين المعلومات .

2. التحديد الدقيق لنطاق أنظمة تأمين المعلومات.
3. القيام بتقييم المخاطر .
4. وضع الخطة المناسبة لإدارة المخاطر.
5. اختيار وتنفيذ الضوابط الأمنية اللازمة لما يلي:
1. التعامل داخل مقر المرخص له.
2. التعامل مع الجهات الخارجية.
3. إدارة الأصول.
4. الموارد البشرية.
5. الضوابط المادية والمحيطة.
6. الأجهزة والأنظمة.
7. الاتصالات .
8. إدارة العمليات.
9. المتعاقدون من الباطن.
10. صلاحيات مستخدمي الأنظمة. 
11. التطوير والصيانة.
12. التقارير والتوثيق.
6. وضع الضوابط والسياسات اللازمة لضمان استمرار القيام بالأعمال وتقديم الخدمات محل الترخيص (Business Continuity Management).
 ويلتزم المرخص له بتنفيذ السياسات والضوابط المذكورة في الملحق رقم (2) على الأقل.

المادة التاسعة والثلاثون
المخالفات والعقوبات
مع عدم الإخلال بالعقوبات المنصوص عليها في المادة (23) من القانون ، يلتزم المرخص له بجميع أحكام الترخيص الصادر له من الهيئة ، وفي حالة مخالفة المرخص له لأي منها أو توقفه عن مزاولة النشاط محل الترخيص، أو اندماج منشأته في جهة أخرى ، أو تنازله عن الترخيص للغير ، دون الحصول على موافقة كتابية مسبقة من الهيئة على أي من هذه الأفعال المشار إليها ، يجوز للهيئة، بقرار مسبب، عندئذ إلغاء الترخيص أو وقفه لحين التدارك أو التصحيح..

ويجوز للهيئة في حالتي الإلغاء أو الوقف أن تتخذ التدابير المناسبة في هذا الشأن لحماية حقوق ذوي الشأن.

يلتزم المرخص له بكافة بنود وأحكام الترخيص وفى حالة قيامة بأحد المخالفات المذكورة فى قائمة المخالفات للالتزامات (المرفقة) ، يلتزم بدفع المبالغ المحددة فى القائمة سالفة الذكر كتعويضا اتفاقيا وشرطا جزائيا. و بخلاف تلك المخالفات المذكورة يلتزم حال قيامة بأى من المخالفات الأخرى بدفع المبالغ التى تحددها الهيئة، مع قيامة بإزالة اثار المخالفة. وذلك دون الإخلال بحق الهيئة في إلغاء الترخيص أو القيام بالحجز الادارى في حالة امتناع المرخص له عن أداء الشرط الجزائي. أو اى مستحقات عليه نتيجة تنفيذ هذا الترخيص.
المادة الاربعون  

  مراجعة مجلس الدولة
     حرر هذا الترخيص من ثلاث نسخ تسلم المرخص له أحداها ، واحتفظت الهيئة بالنسختين المتبقيتين للعمل بهما عند اللزوم، ويقبل الطرفان اى تعديلات يدخلها مجلس الدولة لدى مراجعتها لهذا الترخيص.
الباب الثالث

محل الترخيص
تمهيد

بادئ ذى بدء تجدر الإشارة ان محل هذا الترخيص يتمثل فى الأعمال والخدمات التى ترخص الهيئة بمباشرتها للمرخص له ، وهذا ما يعبر عنها بالخدمات المرخص بها، والتي يلتزم المرخص له بمباشرتها من خلال منظومة مؤمنة وفقا لأحكام القانون رقم 15 لسنة 2004 ولائحته التنفيذية وذلك لتكوين بيانات إنشاء التوقيع الالكتروني والتي يجب ان تتكون من مجموعة عناصر مترابطة ومتكاملة تحتوى على وسائط الكترونية وبرامج حاسب آلي . وفى جميع الأحوال لايجوز إضافة خدمات او أعمال جديدة إلا بعد موافقة الهيئة ، كما ان التغيير والتبديل في عناصر المنظومة يستلزم هو الأخر فضلا عن عدم التأثير في المنظومة القائمة موافقة الهيئة أيضا.
منظومة تكوين بيانات إنشاء التوقيع الالكتروني

المادة الحادية والأربعون
تامين منظومة تكوين بيانات إنشاء التوقيع الالكتروني

تكون منظومة تكوين بيانات إنشاء التوقيع الإلكتروني مؤمنة متى استوفت ما يأتي:
1. الطابع المتفرد لبيانات إنشاء التوقيع الإلكتروني.
2. سرية بيانات إنشاء التوقيع الإلكتروني.
3. عدم قابلية الاستنتاج أو الاستنباط لبيانات إنشاء التوقيع الإلكتروني.
4. حماية التوقيع الإلكتروني من التزوير، أو التقليد، أو التحريف، أو الاصطناع أو غير ذلك من صور التلاعب، أو من إمكان إنشائه من غير الموقع.
5. عدم إحداث أي إتلاف بمحتوى أو مضمون المحرر الإلكتروني المراد توقيعه.
6. ألا تحول هذه المنظومة دون علم الموقع علما تاما بمضمون المحرر الإلكتروني قبل توقيعه له.
المادة الثانية والأربعون

الضوابط الفنية والتقنية اللازمة لمنظومة تكوين بيانات إنشاء التوقيع الالكتروني
يجب أن تتضمن منظومة تكوين بيانات إنشاء التوقيع الإلكتروني المؤمنة الضوابط الفنية والتقنية اللازمة ، وعلى 
 الأخص ما يلي:-
1. أن تكون المنظومة مستندة إلى تقنية شفرة المفتاحين العام والخاص والي المفتاح الشفري الجذري الخاص بالجهة المرخص لها والذي تصدره لها الهيئة، وذلك كله وفقا للمعايير الفنية والتقنية المشار إليها في الفقرة (أ) من الملحق الفني والتقني للائحة التنفيذية للقانون رقم 15 لسنة 2004. 
2. أن تكون التقنية المستخدمة في إنشاء مفاتيح الشفرة الجذرية لجهات التصديق الإلكتروني من التي تستعمل مفاتيح تشفير بأطوال لا تقل عن 2048 حرف إلكتروني (bit).
3. أن تكون أجهزة التامين الإلكتروني (Hardware Security Modules) المستخدمة معتمدة طبقا للضوابط الفنية والتقنية التالية:-
Hardware Security Modules (HSM)
For e-signature creation and verification product and in trustworthy hardware devices used as secure signature creation devices، it is required to have concurrent acceptance and usage of FIPS 140-1 level 3 or higher، or equivalent standard such as suitable protection profile based on common criteria (ISO 15408).
4. أن يتم استخدام بطاقات ذكية غير قابلة للاستنساخ ومحمية بكود سرى ، تحتوى على عناصر متفردة للموقع 
  وهى بيانات إنشاء التوقيع الإلكتروني وشهادة التصديق الإلكتروني ، ويتم تحديد مواصفات البطاقة الذكية   

  وأنظمتها ، وفقا للمعايير الفنية والتقنية المبينة في الفقرة (جـ) من الملحق الفني والتقني للائحة التنفيذية لقانون 
    15 لسنة 2004.  
5.  أن تضمن المنظومة لجميع أطراف التعامل إتاحة البيانات الخاصة بالتحقق من صحة التوقيع الإلكتروني، وارتباطه بالموقع دون غيره ، وأن تضمن أيضا عملية الإدراج الفوري والإتاحة اللحظية لقوائم الشهادات الموقوفة أو الملغاة وذلك فور التحقق من توافر أسباب تستدعي إيقاف الشهادة، على أن يتم هذا التحقق خلال فترة محددة ومعلومة للمستخدمين حسب القواعد والضوابط التي يضعها مجلس إدارة الهيئة والمذكورة في هذا الترخيص. 
المادة الثالثة والأربعون

التطورات التقنية والتكنولوجية
لمجلس إدارة الهيئة أن يضع نظم وقواعد أخرى لمنظومة تكوين بيانات إنشاء التوقيع الإلكتروني لمواكبة التطورات التقنية والتكنولوجية.
المادة الرابعة والأربعون

إصدار المفاتيح الشفرية الجذرية
الهيئة هي سلطة التصديق الالكتروني العليا في جمهورية مصر العربية، وتتولي إصدار المفاتيح الشفرية الجذرية الخاصة للجهات المرخص لها بإصدار شهادات التصديق الالكتروني.

وتتحقق الهيئة قبل منح ترخيص مزاولة نشاط إصدار شهادات التصديق الإلكتروني من أن منظومة تكوين بيانات إنشاء التوقيع الإلكتروني لدى الجهة المرخص لها مؤمنة طبقا للمادة (2) من اللائحة التنفيذية للقانون رقم 15 لسنة 2004 ، ومتضمنة الضوابط الفنية والتقنية والنظم والقواعد المبينة في المادتين (3 ، 4 ) من نفس اللائحة.

 وتعتبر المنظومة بعد منح الترخيص وطوال مدة نفاذ مفعوله ، مؤمنة وفعالة ما لم يثبت العكس.
المادة الخامسة والأربعون

متطلبات إصدار شهادات التصديق الالكتروني
يجب أن يتوافر لدى طالب الحصول على الترخيص بإصدار شهادات التصديق الإلكتروني المتطلبات التالية:

1. نظام تأمين للمعلومات وحماية البيانات وخصوصيتها بمستوى حماية لا يقل عن المستوى المذكور في المعايير والقواعد المشار إليها في الفقرة (د) من الملحق الفني والتقني للائحة التنفيذية للقانون رقم 15 لسنة 2004.
2. دليل إرشادي يتضمن ما يلي:-
1. إصدار شهادات التصديق الإلكتروني.
2. إدارة المفاتيح الشفرية. 
3. إدارة الأعمال الداخلية. 

4.  إدارة التأمين والكوارث.
3.   وذلك وفقا للمعايير الفنية والتقنية المذكورة في الفقرة (هـ) من الملحق الفني والتقني للائحة التنفيذية للقانون رقم15 لسنة 2004.

4. منظومة تكوين بيانات إنشاء التوقيع الإلكتروني مؤمنة وفقا للضوابط الفنية والتقنية المنصوص عليها في المواد (4،3،2) من اللائحة التنفيذية للقانون رقم 15 لسنة 2004. 
5. نظام لتحديد تاريخ ووقت إصدار الشهادات ، وإيقافها ، وتعليقها ، وإعادة تشغيلها ، وإلغائها.
6. نظام للتحقق من الأشخاص المصدر لهم شهادات التصديق الإلكتروني، والتحقق من صفاتهم المميزة.

7. المتخصصون من ذوى الخبرة الحاصلين على المؤهلات الضرورية لأداء الخدمات المرخص بها.
8. نظام حفظ بيانات إنشاء التوقيع الإلكتروني وشهادات التصديق الإلكتروني طوال المدة التي حددتها الهيئة فى هذا الترخيص ، وتبعا لنوع الشهادة المصدرة. وذلك فيما عدا مفاتيح الشفرة الخاصة التي تصدرها لمستخدم الخدمة فلا يتم حفظها إلا بناء على طلب من مستخدم الخدمة وبموجب عقد مستقل يتم إبرامه بين المرخص له ومستخدم الخدمة ، ووفقا للقواعد الفنية والتقنية لحفظ هذه المفاتيح التي يضعها مجلس إدارة الهيئة. 
9. نظام للحفاظ على السرية الكاملة للأعمال المتعلقة بالخدمات التي يرخص بها ، وللبيانات الخاصة بالعملاء.
10. نظام يتيح وييسر للهيئة التحقق من صحة بيانات إنشاء التوقيع الالكتروني، وبخاصة فى إطار أعمال الفحص
  والتحقق من جانب الهيئة.
11. نظام حفظ بيانات إنشاء التوقيع الإلكتروني وشهادات التصديق الإلكتروني بحد ادنى 15 عاما، ويمكن مد هذه المدة بناء على طلب رسمي من صاحب الشهادة و ذلك مقابل رسوم تحددها الهيئة تبعا للمدة المطلوب حفظ البيانات فيها. كما يلتزم طالب الترخيص بأن تكون مدة حفظ بيانات إنشاء التوقيع الالكتروني وشهادات التصديق الالكتروني المصدرة للجهات الحكومية 30 عاما ، ويمكن مد هذه المدة بناء على طلب رسمي من صاحب الشهادة. كما يلتزم المرخص له بحفظ بيانات إنشاء التوقيع الآتية بحد أدنى:

· وقت وتاريخ إجراء عملية التوقيع.

· رقم الشهادة المستخدمة فى التوقيع.

· الشهادات المصدرة والمفاتيح الشفرية العامة.
12. ويلتزم المرخص له بالقيام بإلاجراءات الفنية والتقنية ، والتي تضمن صلاحية البيانات خلال مدة الحفظ، وما يتطلبه ذلك من تحديث فى الأنظمة والأجهزة. كما يلتزم بإعلام مستخدمي الخدمة فى التعاقد المبرم بينهما عن مدة الاحتفاظ بتلك البيانات وإمكانية مد هذه المدة.
13. نظام لإيقاف الشهادة في حالة ثبوت توافر حالة من الحالات الآتية: 
1. العبث ببيانات الشهادة أو انتهاء مدة صلاحيتها.

2. سرقة أو فقد المفتاح الشفري الخاص أو البطاقة الذكية ، أو عند الشك في حدوث ذلك.
3. عدم التزام الشخص المصدر له شهادة التصديق الإلكتروني ببنود العقد المبرم مع المرخص له.
ويكون نظام إيقاف الشهادات وفقا للقواعد والضوابط التي يضعها مجلس إدارة الهيئة وهى كالاتى:
نظام إيقاف الشهادات أو إلغاءها وفقا للقواعد والضوابط الآتية:
1. يلتزم المرخص له بتوفير وسائل اتصال الكترونية، متاحة لمدة 24 ساعة وتعمل 7 أيام فى الأسبوع طوال العام، وذلك لتلقى طلبات إيقاف الشهادات او إلغاؤها.

2. يلتزم المرخص له بالاستفسار من طالب الإيقاف اوالالغاء عن مبررات طلب الإيقاف او الإلغاء وتسجيلها الكترونيا في قواعد البيانات الخاصة بهذه الطلبات.
3. يتم التحقق من هوية طالب إيقاف الشهادة أو إلغائها وذلك عبر تخصيص كود سري من 6 حروف.
4.  لطلب الإيقاف أو الإلغاء والاستفسار عن بيانات طالب الإيقاف او الإلغاء ومقارنتها بالبيانات المسجلة لدى المرخص له، ويجب ان تشمل هذه البيانات المستفسر عنها على الأقل التالي:
· الاسم بالكامل لطالب الإيقاف او الإلغاء.

· رقم البطاقة أو رقم السجل التجاري أو ما يماثلهما
· تاريخ الميلاد
· العنوان
5. يكون لمستخدم الخدمة الحق في إيقاف او إلغاء الشهادة فى حالة إصدارها بصفته الشخصية. 

6. يكون لجهة العمل والشخص المفوض فقط الحق في الإيقاف أو الإلغاء لأي شهادة مصدرة للعاملين بهذه الجهة.
فور التحقق من هوية طالب الإيقاف يتم الإيقاف الفوري للشهادة خلال المدة المحددة للإيقاف، المذكورة في نموذج التعاقد بحيث لا تتعدى هذه المدة ساعة واحدة على أكثر تقدير، مع الإدراج الفوري للشهادة الموقوفة أو الملغاة في قائمة الشهادات الموقوفة او الملغاة (CRL) على ان يتم تسجيل البيانات الآتية على الأقل:
· أرقام الشهادات الموقوفة والملغاة.

· وقت وتاريخ الإيقاف او الإلغاء.
· اسم وصفة القائم بالإيقاف أو الإلغاء.
· اسم وصفة طالب الإيقاف أو الإلغاء.
· سبب الإيقاف أو الإلغاء.
· المدة المطلوب فيها الإيقاف أو الإلغاء.
· البيانات الخاصة بتاريخ إيقاف أو إلغاء الشهادات.
7. يلتزم المرخص له بالتحديث الفوري اللازم لقوائم الشهادات الموقوفة أو الملغاة مع النشر لهذه القوائم فور إجراء اى تعديل او تغيير على ان يكون وقت النشر وفقا للوقت المحدد فى نموذج التعاقد مع مستخدمي الخدمة بحيث لا تتعدى مدة النشر ساعة واحدة على اكثر تقدير. والنشر عن كل المعلومات المتعلقة بهذه القوائم مثل تاريخ النشر الدوري وكيفية الحصول عليها. ويتحمل المرخص له بالكامل التبعات الناجمة عن قيام مستخدم ما بالتوقيع معتمدا على شهادة موقوفة او ملغاة لم يتم نشرها حالتها للكافة فى هذه القوائم، ويشمل ذلك قيام المرخص له بتسديد كافة الخسائر المالية المترتبة عن ذلك بالكامل الى المتضرر. 
8. على المرخص له التوقيع الكترونيا على كل قائمة شهادات ملغاة او موقوفة وذلك لإثبات صحتها وتاريخ إصدارها لمستخدمي جهة التصديق الالكتروني. مع إعطاء رقم مسلسل لكل قائمة من قوائم الشهادات الموقوفة او الملغاة.
9. يلتزم المرخص له بالمتابعة مع طالب الإيقاف أو الإلغاء وذلك لابلاغه بم تم من إجراءات في صدد إيقاف الشهادة او إلغائها والتصديق من طالب الإيقاف او الإلغاء او التعليق على انه تم اتخاذ الإجراءات المناسبة في هذا الشأن. وإرسال رسالة موقعة الكترونية إلى طالب الإيقاف او الإلغاء.

10. في حالة إعادة طلب تشغيل شهادة مرة أخرى يقوم المستخدم بالتقدم للحصول على الشهادة وذلك باستخدام كوده السري الخاص بتعريفه لإعادة طلب الشهادة ، او التوقيع الكترونيا. او يمكن له التقدم للحصول على شهادة جديدة متبعا نفس الخطوات المستخدمة للتقدم للشهادة أول مرة. على أن يقوم المرخص له بالتحقق من صحة بيانات طالب تشغيل الشهادة.

11. يلتزم المرخص له بتسجيل جميع خطوات طلب الإيقاف او الإلغاء مع احتفاظه بهذه السجلات وذلك للرجوع إليها عند اللزوم.

12. تكون الجهة المرخص لها مسئولة عن تبعات عدم إيقاف أو إلغاء الشهادة فور تلقى طلب الإيقاف من صاحب الشهادة أو الشخص المفوض. على أن يتم الإيقاف فور التحقق من هوية صاحب الشهادة أو الشخص المفوض.
في حالة طلب تجديد الشهادة:
· يلتزم المرخص له بالتحقق من صلاحية الشهادة المطلوب تجديدها

· يلتزم بالتحقق من شخصية طالب تجديد الشهادة.

· يلتزم المرخص له (او سلطة التسجيل التابعة) ان تقوم بالتنبيه على مستخدمي شهادات التصديق الالكتروني وذلك قبل انتهاء مدة صلاحية الشهادة وذلك تمهيدا للقيام بتجديد الشهادة حال طلب المستخدم ذلك. 
في حالة طلب تحديث بيانات شهادة:
· يلتزم المرخص له بالتحقق من صلاحية الشهادة المطلوب تجديدها

· يلتزم بالتحقق من شخصية طالب تجديد الشهادة.

المادة الخامسة والأربعون

تقديم خدمات التوقيع الالكتروني
يلتزم المرخص له بتقدم الخدمات الاتى ذكرها وذلك وفقا للقواعد والضوابط المذكورة في القانون ولائحته التنفيذية وهذا الترخيص:-
1. التسجيل وإصدار شهادات التصديق الإلكتروني .
2. إصدار أدوات إنشاء وتثبيت التوقيع الإلكتروني.
3. خدمة حفظ مفاتيح الشفرة الخاصة المصدرة لمستخدم الخدمة.
ولا يجوز للمرخص له تقديم اى خدمات خلاف ما ذكر دون الحصول على موافقة مسبقة مكتوبة او ترخيص من الهيئة.         

    المادة السادسة والأربعون

خدمة التسجيل وإصدار شهادات التصديق الإلكتروني
1. يلتزم المرخص له طوال مدة هذا الترخيص وخلال أي فترة تجديد تالية له بتقديم خدمات إصدار شهادات التصديق الالكتروني وذلك لمن يطلبها طالما تم التحقق من شخصية طالب الشهادة وفقا للنظام الدقيق الموضوع من قبل المرخص له للتحقق من هوية طالبي الشهادات.

2.  يلتزم المرخص له بإتاحة هذه الخدمة لجمهور المستخدمين دون تفرقة أو تمييز بينهم. 
3. يتم وضع نظام دقيق للتسجيل لدى المرخص له وذلك للتحقق من الأشخاص المصدر لهم شهادات التصديق الإلكتروني، والتحقق من صفاتهم المميزة كالاتى:-

   المستندات المطلوبة من طالب الشهادة :
1. بطاقة الرقم القومي أو جواز سفر صالح.
2. صورة فوتوغرافية/الكترونية.
3. المستندات المدعمة للبيانات المراد وضعها فى الشهادة.
   الالتزامات العامة لطالب الشهادة:
4.  يلتزم طالب الشهادة بالقانون المصري المنظم لممارسة هذا النشاط والقوانين المصرية كل فى اختصاصه والقواعد المنصوص عليها فى نموذج التعاقد بين المرخص له ومستخدم الخدمة.
   الإجراءات:
1. الاطلاع بواسطة الموظفين المختصين على شخصية طالب الشهادة واعتماد صحة تلك البيانات. 
2. يتم التصوير (فوتوغرافي/إلكتروني) للمتقدم فى موقع التسجيل ويقوم الموظف المسئول باعتماد الصور بخاتم المرخص له أوالتوقيع الكترونيا عليها.
3. تسجيل كافة البيانات التي تستخدم للتحقق من شخصية طالب الخدمة متضمنة ايه معلومات مرجعية لضمان الوصول اليه.
4. يتم إصدار شهادات التصديق الإلكتروني إلى طالب الشهادة وتتنوع إجراءات التحقق من طالب الشهادة وفقا لنوع وغرض الشهادة المطلوب إصدارها، كالتالي:
· أولا: إصدار شهادات تصديق الكتروني بصفة شخصية
·  يتقدم طالب الشهادة بالمستندات المذكورة عالية

·  يستوفى الطالب النموذج المحدد من الجهة المرخص لها وذلك من واقع بيانات بطاقة الرقم القومي أو  جواز السفر الصالحين
·  يتم التحقق من طالب الشهادة بطريقة مباشرة بواسطة اثنين على الأقل من الموظفين المختصين في  موقع التسجيل.
·  يقوم الرئيس المباشر للمسئولين المختصين بالتسجيل بالتوقيع على صحة بيانات طالب الشهادة.
· ثانيا: إصدار شهادات تصديق إلكتروني للعاملين بالقطاع الحكومي والعام:-

·  يتقدم طالب الشهادة بالمستندات المذكورة عالية.
·  يستوفى الطالب النموذج المحدد من الجهة المرخص لها وذلك من واقع بيانات بطاقة الرقم القومي أو جواز السفر الصالحين المذكور بأحدهما الوظيفة الحالية في الجهة المطلوب استخراج شهادة له بصفته الوظيفية في تلك الجهة
·  يتم التحقق من طالب الشهادة شخصيا، بواسطة اثنين على الأقل من الموظفين المختصين في موقع التسجيل
·  خطاب معتمد من الجهة بخاتم النسر أو التوقيع الالكتروني البديل لخاتم النسر موضحا به صفته الوظيفية المطلوب إثباتها فى الشهادة . ويتم توقيع هذا الخطاب من رئيس الجهة الحكومية.

·  يتم تحديد حجم التعاملات المسموح بها في الخطاب المعتمد الموجه من الجهة إلى المرخص له لإضافته فى الشهادات ذات المواصفات الفنية الصالحة لإضافة مثل هذا البيان.
·  يتم تحديد حدود التعامل المسموح بها في الخطاب المعتمد الموجه من الجهة إلى المرخص له لإضافته فى الشهادات ذات المواصفات الفنية الصالحة لإضافة مثل هذا البيان.

·  تصدر الشهادة بالصفة الوظيفية المذكورة في طلب الحصول على الشهادة وكذلك باسم الشخص الحامل للشهادة

ثالثا: إصدار شهادات تصديق الكتروني للعاملين بالقطاع الخاص:
· يتقدم طالب الشهادة بالمستندات المذكورة عالية.
·  يستوفى الطالب النموذج المحدد من الجهة المرخص لها وذلك من واقع بيانات بطاقة الرقم القومي أو جواز السفر الصالحين . 
· يتم التحقق من طالب الشهادة بطريقة مباشرة بواسطة اثنين على الأقل من الموظفين المختصين في موقع التسجيل.
· لحصول صاحب الشركة على شهادة التصديق الالكتروني فإنه يقوم بتقديم أصول المستندات الآتية :
· السجل التجاري

· البطاقة الضريبية

· ترخيص النشاط

· عقد الشركة والشكل القانوني

      والموضح بهم جميعا بيانات طالب الشهادة.

· لحصول احد موظفي الشركة على شهادة تصديق الكتروني بصفته الوظيفية فإنه يلزم تقديمه لخطاب من صاحب الشركة موقع الكترونيا موضحا بها صفته الوظيفية.

· يتم تحديد حجم التعاملات المسموح بها في الخطاب المعتمد الموجه من الجهة إلى المرخص له لإضافته فى الشهادات ذات المواصفات الفنية الصالحة لإضافة مثل هذا البيان.
· يتم تحديد حدود التعامل المسموح بها في الخطاب المعتمد الموجه من الجهة إلى المرخص له لإضافته في الشهادات ذات المواصفات الفنية الصالحة لإضافة مثل هذا البيان.
· تصدر الشهادة بالصفة الوظيفية المذكورة في طلب الحصول على الشهادة وكذلك باسم الشخص الحامل للشهادة

4. عند قيام المرخص له باستخدام جهة تسجيل خارجية فإن مسئولية التحقق من شخصية المستخدم تقع بالكامل على المرخص له ، وما يتطلبه ذلك من إجراءات للتحقق من شخصية المستخدم وتأمين قناة الاتصال بين المرخص له وجهة التسجيل وذلك بأن تقوم جهة التسجيل بإرسال جميع المخاطبات والمعلومات بلغة واضحة ومفهومة الى المرخص له ويتم توقيعها الكترونيا.

5. يلتزم المرخص له بتسليم البطاقة الذكية والكود السري الخاص بها الى طالب الشهادة كل على حدة في أوقات مختلفة وبطريقة تسليم مختلفة ، وذلك لضمان التأمين الكامل لعملية تسليم البطاقات. 

6. على المرخص له تمام التأكد من ان الشهادات المصدرة منه قد تم استخدامها خلال فترة صلاحيتها وإنها لم تتعدى المدة المسموح بها. وكذلك التأكد من ان الشهادة الخاصة به والمستخدمة في التوقيع على شهادات المستخدمين لم تتعدى فترة الصلاحية الخاصة بها.

7. المرخص له مسئول مسئولية كاملة عن دقة البيانات الموجودة فى شهادة التصديق الالكتروني.

8. يلتزم المرخص له بمزاولة أنشطة تقديم خدمات التوقيع الإلكتروني بجمهورية مصر العربية بالشروط الفنية والتقنية والالتزامات المذكورة في القانون رقم 15 لسنة 2004 ولائحته التنفيذية وملحقها الفني والتقني، وكراسة الشروط ومتطلبات منح تراخيص تقديم خدمات التوقيع الالكتروني. 
9. يلتزم المرخص له بتقديم خدمة إصدار شهادات التصديق الالكتروني وفقا للمعايير الفنية الآتية:
1.  أن تكون المنظومة مستندة إلى تقنية شفرة المفتاحين العام والخاص والي المفتاح الشفري الجذري الخاص بالجهة المرخص لها والذي تصدره لها الهيئة. وذلك كله وفقا للمعايير الفنية والتقنية الآتية:
·  The profiles for PKI operational management protocols must be  based on PKIX (X.509-based PKI). 
·  The profile for Qualified Certificates must be based on X.509 (RFC 3739):
At least one of the following algorithms must be deployed:
Symmetric algorithms (AES، [n]DES، CAST5، BLOWFISH، TWOFISH، IDEA etc.)

    3. Asymmetric algorithms (DSA، RSA، ElGamal، RC[n] etc.)

    4. 
Hash algorithms (MD5، SHA-1 224 etc.)

·  Minimum RSA/DSA key lengths must be at least 1024 bits until the end of 2006. Increasing the length to 2048 bits is recommended with a view to guaranteeing long term security levels.

· A baseline Certificate Policy for service providers issuing qualified certificates should be written according to the IETF (Internet Engineering Task Force) PKIX framework RFC 3647.
2. أجهزة التامين (Hardware Security Modules) المستخدمة معتمدة طبقا  للضوابط الفنية والتقنية الآتية: 
Hardware Security Modules: for e-signature creation and verification product and in trustworthy hardware devices used as secure signature creation devices، it is required to have concurrent acceptance and usage of FIPS 140-1 level 3 or higher، or equivalent standard such as suitable protection profile based on common criteria(ISO 15408) 
3. أن يتم استخدام بطاقات ذكية كوسيط الكتروني مؤمن يستخدم كوسيط لحفظ شهادة التصديق الالكتروني المصدرة من المرخص له.
4.  توافر لدى طالب الترخيص نظام تأمين للمعلومات وحماية البيانات وخصوصيتها بمستوى حماية لا يقل عن المستوى المذكور في المعايير والقواعد الآتية مع الالتزام بالمتطلبات التأمينية المذكورة في الملحق (2) على الأقل من هذا الترخيص:- 

General security management codes of practice، such as BS7799-2 (British Standards، Information security management systems specification with guidance for use) and its guidance ISO/IEC 17799 (recommended)، or equivalent standard.
5. يجب أن تشتمل نماذج شهادات التصديق الإلكتروني التي يصدرها المرخص له على البيانات الآتية، وذلك على نحو متوافق مع المعايير المحددة في الفقرة (أ) من الملحق الفني والتقني للائحة التنفيذية لقانون رقم 15 لسنة 2004:
· ما يفيد صلاحية هذه الشهادة للاستخدام في التوقيع الإلكتروني.

· موضوع الترخيص الصادر للمرخص له، موضحا فيه نطاقه ورقمه وتاريخ إصداره وفترة سريانه.
· اسم وعنوان الجهة المصدرة للشهادة ومقرها الرئيسي وكيانها القانوني والدولة التابعة لها إن وجدت.
· اسم الموقع الأصلي أو اسمه المستعار أو اسم شهرته ، وذلك في حالة استخدامه لأحدهما.
· صفة الموقع.
· المفتاح الشفري العام لحائز الشهادة المناظر للمفتاح الشفري الخاص به.
· تاريخ بدء صلاحية الشهادة وتاريخ انتهائها على أن تكون مدة صلاحية الشهادة المصدرة للإفراد لا تتجاوز ثلاثة أعوام، ويلتزم المرخص له بكتابة تاريخ انتهاء الشهادة في نموذج التعاقد مع مستخدم الخدمة . كما يلتزم بتوفير وسيلة اتصال آمنة بينه وبين مستخدم الخدمة لإجراء اى تغيير أو تحديث خاص بأدوات إنشاء وتثبيت التوقيع الالكتروني وذلك ليكون متاحا إجراء هذه التغييرات بدون الحاجة إلى اللجوء إلى استرداد هذه الاداوات من مستخدم الخدمة. 
· رقم مسلسل للشهادة.
· التوقيع الإلكتروني لجهة إصدار الشهادة.
· عنوان الموقع الإلكتروني (Web Site) المخصص لقائمة الشهادات الموقوفة أو الملغاة .
     ويجوز أن تشتمل الشهادة على اى من البيانات الآتية عند الحاجة:
· ما يفيد اختصاص الموقع والغرض الذي تستخدم فيه الشهادة.
· حد قيمة التعاملات المسموح بها بالشهادة.
· مجالات استخدام الشهادة.
· في حالة عمل المرخص له كوكيل لجهة أجنبية طالبة للترخيص للعمل فى جمهورية مصر العربية، فيجب على المرخص له ان يكفل تلك الجهة فيما تصدره من شهادات تصديق إلكتروني وفيما هو مطلوب من اشتراطات وضمانات.
10. يلتزم المرخص له ببنـاء قاعدة بيانات يتم تحديثها أولاً بأول لكل أرقام الشهادات المذكورة بناء على ما هو متاح له من معلومات عنهم. ويمكن أن تتضمن قاعدة البيانات معلومات مماثلة عن مستخدمين لمرخص لهم آخرين بشرط عدم تداولها بقصد الاتجار بأية صورة من الصور وذلك بموجب اتفاقات مسبقة يتم اعتمادها من الهيئة، على أن يقوم المرخص له بإعداد دليل للمستخدمين بناءً على قاعدة البيانات المشار إليها.

11. يحق لأي مستخدم بموجب طلب كتابي منه حجب البيانات الخاصة به – والمتعلقة باسمه وعنوانه وأي معلومات شخصية أخرى - والمدرجة بالدليل الذي يصدره المرخص له وينشره في الداخل وفي الخارج أو أي دليل آخر عن التداول ومن ثم يتم إدراجها بمعرفة المرخص له في ملف إلكتروني خاص. ويلتزم المرخص له بتنفيذ طلب المستخدم خلال فترة لا تزيد عن خمسة عشر يوماً من تاريخ تقديم الطلب، وفى هذه الحالة لا يتم الإفصاح عن أي بيانات تخص المستخدم إلا بموجب إذن كتابي من السلطات المختصة.

   المادة السابعة والأربعون
    خدمة إصدار أدوات إنشاء وتثبيت التوقيعات الإلكترونية
1. يلتزم المرخص له أن يقوم بإصدار أدوات إنشاء وتثبيت التوقيعات الإلكترونية المتمثلة في البطاقات الذكية والقارئ وفقا للقواعد والضوابط المذكورة في القانون رقم 15 لسنة 2004 ولائحته التنفيذية. كما يحق له تقديم هذه الخدمة بجمهورية مصر العربية.

2. تكون منظومة إصدار أداوت إنشاء وتثبيت التوقيعات الالكترونية مؤمنة، وذلك باستيفائها ما يأتي:

1. الطابع المتفرد لبيانات إنشاء التوقيع الإلكتروني.
2. سرية بيانات إنشاء التوقيع الإلكتروني.
3. عدم قابلية الاستنتاج أوالاستنباط لبيانات إنشاء التوقيع الإلكتروني.
4. حماية التوقيع الإلكتروني من التزوير، أو التقليد، أو التحريف، أو الاصطناع أو غير ذلك من صور التلاعب، أو من إمكان إنشائه من غير الموقع.
5. عدم إحداث أي إتلاف بمحتوى أو مضمون المحرر الإلكتروني المراد توقيعه.
6.  ألا تحول هذه المنظومة دون علم الموقع علما تاما بمضمون المحرر الإلكتروني قبل توقيعه له.
3. يجب أن تتضمن منظومة تكوين بيانات إنشاء التوقيع الإلكتروني المؤمنة الضوابط الفنية والتقنية اللازمة وعلى الأخص ما يلي:-

1. أن يتم استخدام بطاقات ذكية غير قابلة للاستنساخ ومحمية بكود سرى ، تحتوى على عناصر متفردة للموقع وهى بيانات إنشاء التوقيع الإلكتروني وشهادة التصديق الإلكتروني .
2. أن يتم استخدام بطاقات ذكية كوسيط الكتروني مؤمن يستخدم في عملية إنشاء وتثبيت التوقيع الالكتروني على المحرر الالكتروني، وهى غير قابلة للاستنساخ ومحمية بكود سرى ، تحتوى على عناصر متفردة للموقع وهى بيانات إنشاء التوقيع الإلكتروني وشهادة التصديق الإلكتروني ، ويتم تحديد مواصفات البطاقة الذكية وأنظمتها كالآتي:
   Smart Cards are able to store private e-signature keys for a card holder without delivering the key to the outside world. Therefore the calculation of the signature algorithm as well as its storage is performed in a highly secure environment inside a smart card. Thus، it is required to have smart cards (Reader/Readerless/contactless) which use the most advanced security standard available in the market. 

	Security evaluation ITSEC E4  Or  NIST FIPS PUB 140-1 Level 2 or higher

	X.509v3 certificates
	ISO 7816

	Cryptographic algorithms must include RSA، SHA-1

	Microsoft PC/SC
	Recommended: CAPI – Microsoft Cryptographic

	Recommended : PKCS #11 (interface) 
	Recommended : PKCS #15 (syntax standard)


The Smart card solution must satisfy the following:-

-What you see is what you sign

-Secure PIN code entry 
-Complete separation between E-Signature application and any other applications. 
This have to be achieved by using closed environment peripheral’ with a smart card reader، PIN pad and LCD screen، such as smart card reader level 3، or similar technology

4. يلتزم المرخص له بتقديم هذه الخدمة طبقا للأسعار المتفق عليها مع الهيئة.

5. يلتزم المرخص له بعدم التعاقد مع موردي للبطاقات الذكية والأجهزة المستخدمة في إنشاء وتثبيت التوقيعات الإلكترونية من جهات محظور التعامل وذلك لاعتبارات الأمن القومي في جمهورية مصر العربية.

6. لا يحق للمرخص له بيع أي مساحات إعلانية علي البطاقات المصدرة إلا بالرجوع الى الهيئة ، بما لا يتعارض 
7. مع أحكام القوانين المصرية أو النظام العام أو الآداب العامة وتدخل تلك الإيرادات ضمن تعريف إجمالي إيرادات المرخص له.
8. يجب أن تصدر المعلومات عن البطاقات باللغة العربية و الإنجليزية. ويمكن ان تحتوي البطاقات على شعار الهيئة بصورة واضحة ومميزة ، و يجب علي المرخص له بأن يعلن بصورة واضحة ووسائل مختلفة عن أماكن توزيع البطاقات عن البيانات اللازمة للدعم الفنى الخاص بالبطاقات والقواعد الخاصة بتاريخ انتهاء صلاحية البطاقات وكيفية استبدالها.
  المادة الثامنة والأربعون

خطة تغطية خدمة إصدار أدوات إنشاء وتثبيت التوقيعات الإلكترونية
مع عدم الإخلال بالأحكام العامة الواردة في هذا الترخيص يواصل المرخص له تغطيته لخدمة إصدار أدوات إنشاء وتثبيت التوقيعات الإلكترونية لكافة مناطق جمهورية مصر العربية على ان يتم إخطار الهيئة مسبقا وبفترة كافية عن خطة التوسع الخاصة بتقديم هذه الخدمة.
المادة التاسعة والأربعون 
 خدمة حفظ مفاتيح الشفرة الخاصة المصدرة للموقع
لا يتم حفظ مفاتيح الشفرة الخاصة بمستخدم الخدمة ، إلا بناء على طلب من مستخدم هذه الخدمة، وبموجب عقد مستقل يتم إبرامه بين المرخص له ومستخدم الخدمة ووفقا للقواعد الفنية والتقنية لحفظ هذه المفاتيح التي يضعها مجلس إدارة الهيئة. على أن يلتزم المرخص له بالاتي:-

1. يحتفظ بمفتاح الشفرة الخاص بالمستخدم بالطريقة التي لاتسمح بفك شفرة المفتاح.

2. عدم إفشاء اى معلومات قد تؤدى إلى التوصل لمفتاح الشفرة الخاص.
3. لا يتم الاحتفاظ أو نسخ مفتاح الشفرة الخاص أو اى معلومات تؤدى إليه إلا لدى المرخص له.
الباب الرابع

الإخطارات ونسخ
 الترخيص
  المادة الخمسون 
  الإخطارات

1. جميع الإخطارات والمكاتبات المتعلقة بهذا الترخيص تكون كتابة وباللغة العربية عدا ما يتضمن دراسات أو بيانات فنية فتجوز أن تكون باللغة الإنجليزية مصحوبة بترجمة ملخصة إلى اللغة العربية.

2.  تتم الإخطارات - بالخطابات المسجلة، رسائل الفاكس والبرق ، المخاطبات الموقعة الكترونيا، أو غير ذلك من الوسائل التي توفر سجلاً لهذه الإخطارات لإثبات الاستلام.

3. ترسل الإخطارات على العناوين التالية:
 هيئة تنمية صناعة تكنولوجيا المعلومات

 العنوان: الكيلو 28 مبنى B5 - القرية الذكية - طريق مصر إسكندرية الصحراوي- الجيزة -جمهورية مصر العربية - الرقم البريدى 12577
رقم التليفون:                                      رقم الفاكس:   
بريد الكتروني: ESLU@mcit.gov.eg

    المرخص له: 
 العنوان:   

رقم التليفون:   
                                            رقم الفاكس:
   
بريد الكتروني:   
وعلى الطرف الذي يغير عنوانه عما هو عاليه إخطار الطرف الآخر كتابة بذلك خلال خمسة عشر يوماً من تاريخ التغيير.

4. تنتج الإخطارات كافة أثارها القانونية بمجرد استلامها بأي وسيلة من الوسائل المبينة عاليه.

المادة الحادية والخمسون

         نسخ الترخيص


حرر هذا الترخيص من ثلاث نسخ واستلم كل طرف نسخة للعمل بها عند اللزوم، وترسل النسخة الثالثة للإدارة المختصة بالهيئة.

الطرف الأول (الهيئة)



                الطرف الثاني (المرخص له)

   الاسم      :  


       

                  الاسم     :  

    التوقيع    :




    
         التوقيع    :
الملاحق

الملحق (1)

نموذج التعاقد
عقد تقديم خدمات التوقيع الالكتروني

من شركة---------------------------

انه في يوم ................ الموافق   /    /2006  بمدينة......... بجمهورية مصر العربية . 

ابرم هذا العقد  بين كل من : 

أولا :    الشركة  " ...........................................................
                                                               


       (مقدم الخدمة)

ثانيا :  الاسم  .................................................................

                                                                                               (مستخدم الخدمة)

حيث أن الطرف الأول (مقدم الخدمة)  " من الشركات المرخص لها من قبل هيئة تنمية صناعة تكنولوجيا المعلومات بالعمل لتقديم خدمات التوقيع الالكتروني المتفق عليها ، بناء على............ بتاريخ.......... وفقا لأحكام القانون رقم 15 لسنة 2004 بتنظيم التوقيع الالكتروني وإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات ولائحته التنفيذية الصادرة بالقرار رقم 109 لسنة 2005.

 وحيث أن الطرف الثاني (مستخدم الخدمة) يرغب في الحصول على خدمة التوقيع الالكتروني فيما يتعلق بـ............... 

فقد التقت إرادة الطرفان ، وهما بكامل أهليتهما القانونية ، للتعاقد على إبرام هذا العقد لتنظيم العلاقة فيما بينهما وفقا للبنود التالية :- 

1.التمهيد

يعتبر التمهيد السابق والملاحق المرفقة وقرارات هيئة تنمية صناعة تكنولوجيا المعلومات المختلفة جزءا لا يتجزأ من هذا العقد . 

2.التعريفات

تسرى على هذا العقد التعريفات والمسميات الواردة بالقانون ولائحته التنفيذية، وعلى الأخص التعريفات التالية :-

· القانون : قانون التوقيع الإلكتروني رقم 15 لسنة 2004 .

· الهيئة : هيئة تنمية صناعة تكنولوجيا المعلومات .

· شهادة التصديق الإلكتروني : شهادة صادرة من مقدم الخدمة تثبت الارتباط بين الموقع وبيانات إنشاء التوقيع الالكتروني.

· البطاقة الذكية : وسيط إلكتروني مؤمن يستخدم في عملية تثبيت التوقيع الإلكتروني على المحرر    الإلكتروني ، ويحتوى على شريحة إلكترونية .
· اللائحة العملية للتنفيذ Certificate Practise Statement CPS : بيان يوضح كيفية الاستخدام والتعامل على الشهادة ويشار اليه فيما بعد ببيان الممارسة ، وهو من مرفقات هذا التعاقد.
       3. موضوع الاتفاقية
· قيام الطرف الأول (مقدم الخدمة) باعتباره مرخص له بتقديم خدمات التوقيع الالكتروني ، بناء على طلب من الطرف الثاني (مستخدم الخدمة) ، ووفقا للشروط والمواصفات والأحكام الواردة بهذا العقد وملحق بيان مواصفات الخدمة المقدمة المرفقة، وفي إطار أحكام القانون ولائحته التنفيذية الصادرة بالقرار رقم 109 لسنة 2005 والترخيص الممنوح من هيئة تنمية صناعة تكنولوجيا المعلومات   للطرف الأول. 
· يكون العقد قابل للتنفيذ متى تقدم الطرف الثاني، بطلب الحصول على خدمة من خدمات التوقيع الالكتروني المطلوبة إلى المرخص له ، مستوفيا كافة الإجراءات و البيانات والمستندات المطلوبة 
4. التزامات الطرف الأول (مقدم الخدمة) قبل الطرف الثاني (مستخدم الخدمة)

· يلتزم الطرف الأول بألا يكشف المعلومات الخاصة بالطرف الثاني للغير خلال فترة سريان هذا العقد، وبعد انقضاءها أو فسخها ، وألا يستخدم  هذه المعلومات لأى غرض عدا لأجل أغراض تنفيذ هذا العقد ، وأن يتوخي الحرص اللازم لعدم كشف تلك المعلومات.
·  عند فسخ هذا العقد لأي سبب من الأسباب، يسلم جميع نسخ هذه المعلومات التي تلقاها من المستخدمين إلى هيئة تنمية صناعة تكنولوجيا المعلومات دون أن يحتفظ الطرف الأول بأي نسخة منها له أو لمعاونيه. 
· كما أن أي انتهاك لهذا يؤدي الي خسارة يحق الرجوع على الطرف الأول بالتعويض حسب درجة   الضرر الواقع من استخدام تلك البيانات بالطريقة التي تخل بهذا التعاقد.
· يلتزم الطرف الأول بالإعلان بكافة الوسائل المتاحة عن الترخيص الممنوح له من الهيئة وحدوده وذلك بالطريقة النافية لجهالة الطرف الثاني.
· يلتزم الطرف الأول بالقيام بالإيضاح الفني اللازم – والنافي للجهالة- بشأن مدد الاحتفاظ ببيانات إنشاء التوقيع الالكتروني، والمحددة فى الترخيص الممنوح للطرف الأول ،وإيضاحه اثر ذلك في حجية التوقيع الالكتروني الناشئ من الطرف الثاني والتي تكون طوال تلك المدد فقط ، وذلك لإتاحة المستخدم اتخاذ القرار المناسب بشأن المدة التي يريد فيها الاحتفاظ ببيانات إنشاءه توقيعه الالكتروني. 
· يلتزم مقدم الخدمة بإعلام مستخدم الخدمة عن معايير مستوى تقديم الخدمات و الذي تقره الهيئة.
 5.التزامات الطرف الثاني " مستخدم الخدمة "

· يقر مستخدم الخدمة أنه قد اطلع على هذا العقد الاطلاع التام النافى للجهالة وانه بذلك قد استوعب كافة البنود المذكورة وكافة التبعات القائمة عن عدم التزامه ببنود هذا العقد.
· يقر بأنه اطلع على بيان الممارسة CPS واستخدام خدمات التوقيع الالكتروني محل التعاقد الذي ينظم علاقة تقديم تلك الخدمات من الطرف الأول. والذي يعتبر كمرجع ومرفق بهذا العقد وهو منشور من خلال شبكة الانترنت على الموقع.......................... كما يتم نشر التعديلات التي تجرى عليه من وقت لآخر علي الموقع.............................
· يتعهد بأن تكون جميع المعلومات التي أوردها بنموذج طلب الخدمة ، معلومات صحيحة دقيقة يمكن الاعتماد عليها وانه يتحمل كافة التبعات القانونية من عدم صحة تلك البيانات.
· يقر بأنه قد أحيط علما بضرورة حصوله على تدريب مناسب للتعامل مع الخدمات محل هذه التعاقد ، وذلك قبل استخدام الخدمة.
· يقوم بإتخاذ كافة الاحتياطات الضرورية لمنع تعريض اداوات إنشاء التوقيع الالكتروني للضياع أو الفقد أو الكشف أو التعديل أو الاستخدام الغير مصرح به للمفتاح الخاص به، و يجوز له في سبيل تنفيذ ذلك استخدام كافة برامج الحماية المتوافرة . 
·  يقر بأنه مسئول وحده، مسئولية مطلقة عن حماية مفتاحه الخاص به ضد اى ضرر قد يتعرض له أو استخدام غير مصرح به .
·  لا يحق له التدخل في الأمور الفنية لتطبيقات خدمات التوقيع الالكتروني بالتعديل أو الإضافة أو التغيير ألا بعد الحصول على موافقة مكتوبة من المرخص له. 
·  يصرح للطرف الأول بأن يجري أي عمليات سواء عن طريق الانترنت أو عن أية طرق اتصال أخري من اجل التأكد من صحة اى معلومات سجلها مستخدم الخدمة في نموذج طلب الخدمة ، وقد يتطلب تأكيد طرف ثالث لصحة هذه البيانات، ويحق للطرف الأول أن يكشف عن أية معلومات مرتبطة بذلك .
 6.قبول الخدمة 
      يعتبر مستخدم الخدمة  قبل الخدمة المقدمة عندما يقر بموافقته بإحدى الطرق التالية:

· يستعمل رقم تحقيق الشخصية الخاص به، للحصول او قبول الخدمة على الخط المباشر(عبر شبكة الانترنت) . 
·  بالبريد الالكتروني : يقوم بإرسال ما يفيد قبوله الخدمة إلي الطرف الأول. ويطلب استكمال إجراءات تفعيلها.
·  التوقيع الشخصي: الحضور لمركز تقديم الخدمة لدى الطرف الأول بما يفيد القبول على نماذجه المعدة لذلك . 
7.التزامات مستخدم الخدمة بعد قبولها
         يلتزم مستخدم الخدمة بعد قبول الخدمة وعلي مدي فترة تشغيلها بما يلي :
·  يلتزم مستخدم الخدمة بالإخطار الفوري لمقدم الخدمة فى حالة شكه فى فقد او سرقة أدوات إنشاء التوقيع الالكتروني او شكه في الاختراق الامنى لهذه الأدوات، ويعد الوقت الذي قام بالإبلاغ فيه هو الوقت الذي تكون بعده كل التوقيعات الالكترونية الناشئة عن تلك الأدوات لاغيه. ويقوم مقدم الخدمة بإيقاف الشهادة فور تلقى البلاغ من مستخدم الخدمة خلال مدة  ساعة واحدة على الأكثر.
· يلتزم مستخدم الخدمة باستخدام الأدوات المقدمة له من مقدم الخدمة فقط أو الاداوات المتعمدة من الهيئة والتي عليها شعار الهيئة، لإنشاء التوقيع الالكتروني، والتي قام مقدم الخدمة بإطلاعه عليها. ومستخدم الخدمة مسئول مسئولية كاملة عن تبعات عدم الالتزام بهذا البند.
· يلتزم مستخدم الخدمة بإخطار مقدم الخدمة فور تغيير اى بيانات متعلقة بالشهادة وذلك للقيام بالإجراءات الواجبة مثل تعديل البيانات او إيقاف الشهادة.
· يلتزم مستخدم الخدمة باستخدام الخدمات محل التعاقد فى المعاملات التى لا تخل بالقوانين المصرية ولا تضر بمصالح الدولة ولا الامن القومي لجمهورية مصر العربية.
· يلتزم مستخدم الخدمة بعدم قيامة بإعادة التصرف بأى صورة ما فى الخدمات المقدمة له بالبيع او الرهن او ما شابه ذلك.
· بمجرد قبول الخدمة يعتبر موافقة ضمنية على البنود والشروط الواردة في هذا العقد وفي بيان 

الممارسة العامة CPS والقوانين المنظمة له.
· يتحمل مستخدم الخدمة مسئولية السيطرة الكاملة على أدوات إنشاء التوقيع الالكتروني المسلمة له من مقدم الخدمة، واتخاذ الاحتياطات المناسبة لمنع فقدانها او العبث بها أو استخدامها استخدام غير مشروع.
· يلتزم مستخدم الخدمة بإخطار مقدم الخدمة في حالة التغيير في البيانات الخاصة بمركزه القانوني أو إنتفاء صفته، ويتحمل المسئولية القانونية والتعويضات المترتب عليها في حالة استخدام البطاقة عند زوال الصفة .
8. المسئوليات القانونية
· يؤكد مستخدم الخدمة ويضمن بأن استخدامه للخدمات محل التعاقد لا يتعدي أو ينتهك الحقوق القانونية لأي أطراف أخرى.
· لا يتحمل مقدم الخدمة أوالهيئة مسئولية أية معلومات غير سليمة قدمها مستخدم الخدمة الي جهة التوقيع لالكتروني لتضمينها في طلب الخدمة.
· يتحمل مستخدم الخدمة وحده المسئولية القانونية للمعلومات التي يتقدم بها لاستخدامها في الخدمات محل التعاقد أو في أي مجال يتطلب استخدام محتوي طلب الخدمة. 
· ودون تحديد لالتزامات المستخدم الأخرى والمحددة في هذا العقد، فإنه يتحمل مسئولية أي سوء استخدام يقوم به باستخدام الخدمات محل التعاقد.وكذلك تحمله للتعويضات الناجمة عن ذلك قبل مقدم الخدمة او الغير.
· يكون مقدم الخدمة مسئول قانونا عن اى إهمال جسيم او تعمد.الإهمال.
9.الإعفاء عن المسئولية

  فيما عدا ما ورد صراحة في هذا العقد ، فإن مقدم الخدمة والهيئة:
·  غير مسئولين عن كل الضمانات والالتزامات من أي نوع بما في ذلك أي ضمانات تجارية وأي ضمانات متعلقة بالأهلية لتنفيذ أغراض محددة وأي ضمانات متعلقة بدقة المعلومات المقدمة او أي وكل مسئولية متعلقة بالإهمال أو التقصير من مستخدم الخدمة فيما عدا الإهمال الجسيم المتعمد من مقدم الخدمة.
10.الاستثناءات
· المرخص له والهيئة غير مسئولة عن الأضرار والخسائر التي تنتج عن استخدام الخدمة المقدمة عند تجاوز الحدود المسموح بها للتعامل .
· المرخص له والهيئة غير مسئولة عن الأضرار والخسائر الناجمة عن استخدام الخدمة عند تجاوز حجم التعاملات المحددة .
11.إلغاء التعاقد

يحق لمقدم الخدمة القيام بإلغاء الخدمات محل التعاقد عند قيام مستخدم الخدمة بالإخلال بأى من الشروط الواجبة في هذا العقد وعلى الأخص مايلى:-

· قيام مستخدم الخدمة بتجاوز حدود استخدام الخدمات محل التعاقد.

· انتهاك عناصر الأمان من قبل مستخدم الخدمة بسبب الاهمال او التعمد.
· تراكم المطالبات المالية على مستخدم الخدمة مقابل الخدمات محل التعاقد.
· سوء استخدام الخدمات محل التعاقد على نحو يخالف القانون والنظام والآداب العامة او دواعي الأمن القومي.
12.رسـوم الخدمة

 يقوم الطرف الثاني بتسديد رسوم الخدمة المعمول بها في حينه، والمعتمدة مسبقا من قبل هيئة تنمية صناعة تكنولوجيا المعلومات والتي تتوافق مع نوع وفئة الخدمة المقدمة المنتقاة بواسطة مستخدم الخدمة.

تكون زيادة رسوم الخدمة في حالة زيادة تكاليف تقديم الخدمة، بناء على اخطار سابق بذلك وبعد موافقة الهيئة، ولا تكون بأثر رجعى، ويقوم كل طرف بسداد الرسوم والضرائب المستحقة عليه قانونا.

13.حقوق الملكية الفكرية

· كافة حقوق الملكية الفكرية لكل الأفكار أوالمفاهيم والأساليب أوالإختراعات أوالعمليات المنهجية أو المؤلفات المحتواة أو التي يتم ممارستها فيما يتصل بالمنتجات أو الخدمات التى يقدمها مقدم الخدمة بموجب هذا العقد مملوكة للهيئة ومقدم الخدمة وفقا لإحكام قانون حماية حقوق الملكية الفكرية رقم 82 لسنة 2002 ، ويشمل ذلك على سبيل المثال لا الحصر أدوات إنشاء التوقيع الالكتروني المقدمة من مقدم الخدمة بالإضافة الي موقع المرخص له علي شبكة الإنترنت والمخصص لمستخدم الخدمة.
·  لا يحق لمستخدم الخدمة أن يقوم بإزالة أو طمس أي علامة تجارية أو إشعارات حقوق النشر الموجودة علي أي من مواد أو مستندات مقدم الخدمة. كما لا يحق لأي طرف من الطرفين اكتساب أي حقوق من أي نوع تجاه العلامات التجارية أو علامات الخدمة أو الأسماء التجارية أو أسماء المنتجات الخاصة بالطرف الآخر.
14.مدة الشهادة

مدة صلاحية شهادة التصديق الالكتروني المصدرة لمستخدم الخدمة هى ----------------- تبدأ من تاريخ الإصدار وتنتهي في    /       /    
   15.مدة حفظ بيانات إنشاء التوقيع الالكتروني

تكون مدة حفظ بيانات إنشاء التوقيع الإلكتروني وشهادات التصديق الإلكتروني بحد ادنى 15 عاما، ويمكن مد هذه المدة بناء على طلب رسمي من مستخدم الخدمة و ذلك مقابل رسوم محددة من الهيئة تبعا للمدة المطلوب حفظ البيانات فيها. كما يلتزم مقدم الخدمة بأن تكون مدة حفظ بيانات إنشاء التوقيع الالكتروني وشهادات التصديق الالكتروني المصدرة للجهات الحكومية 30 عاما ، ويمكن مد هذه المدة بناء على طلب رسمي من مستخدم الخدمة. كما يلتزم مقدم الخدمة بحفظ بيانات إنشاء التوقيع الآتية بحد أدنى:

15.القوانين المنظمة وفض المنازعات

يحكم هذا العقد قوانين جمهورية مصر العربية ، ويتم تسوية اى خلاف ينشأ عن تطبيق بنود هذا العقد وفقا لقواعد فض المنازعات المحددة من قبل الهيئة .

16.الشكاوى

يلتزم مقدم الخدمة بتقديم الدعم الفنى واستقبال وإستفسارات و شكاوى مستخدمى الخدمة طوال 24 ساعة يوميا 7 ايام فى الاسبوع وذلك على ارقام التليفونات -------- للرد الفورى والبريد الالكتروني: ------------------ لاستقبال الرسائل. والموقع الالكترونى:------------------------------ والقيام بكافة الاجراءات اللازمة فى صدد حلول مشاكل مستخدمى الخدمة.

يلتزم مقدم الخدمة بتقديم خدمات الطوارئ وذلك على التليفونات ارقام -------- 

ولمستخدم الخدمة الرجوع الى الهيئة على ارقام التليفون الاتية: ------------------------------ أو بريد الكترونى : ------------------- وذلك فى حالة عدم قيام مقدم الخدمة بالإجراءات الكافية لرضاء مستخدمي الخدمة. ويتعرض مقدم الخدمة للغرامات المالية المقررة من الهيئة عند قيامة بالإخلال بشرط حسن التعامل مع مستخدمي الخدمة.
 17.الموافقة والتفويض

لا تسري أحكام هذا العقد حتى يبدي مستخدم الخدمة معرفته وقبوله للشروط الواردة فيه اما باستيفاء مستندات و التوقيع على الطلب الي مقدم الخدمة وذلك للتقدم للحصول على الخدمة اول مرة او عند تجديدها.

تم قبول هذا العقد والموافقة عليها من:

الطرف الأول – المرخص له

الاســــــم : ..............................................................

العــــــنوان: .............................................................

اللقـــــــب: .............................................................

البريد الإليكتروني: ...............................................................

الهاتــــــف: ...............................................................

الفاكــــــس: ...............................................................
تاريخ نفاذ الاتفاقية:  ..............................................................

الطرف الثاني- مستخدم الخدمة

الاســـــــم : ..............................................................

العـــــــنوان: .............................................................

اللقـــــــب:................................................................

البريد الإليكتروني: .................................................................
الهـــــاتف:
...................................................................
الفـــــاكس:
....................................................................

الملحق (2)
Minimum Requirements   

                 1.Network Security
	Index
	Check lists
	Comments

	Redundant network devices
	· Using two or more physically separated network physical

· Using two or more different ISP lines

· Providing certification services continuously even if one line fails

· Using network lines in a way suitable for the certification system

· Using redundant routers
	System support for high availability & fail tolerance
Load balancing

	Firewall
	· Redundant firewall

· Using high class or better firewall software

· Establishing access control rules necessary for the certification system

· Saving and backing up the records of what was handled by the firewall
	

	Intrusion
detection system
	· Using high class or better intrusion detection software.
· Inspecting all traffics and detecting intrusion.
· Updating patterns of new types of intrusions continuously.
· Notifying managers when intrusion is detected
	

	Network and system management devices
	· Systems or equipment capable of checking the status of the network and equipment on a real-time basis

· Systems or equipment capable of checking if the accredited system programs or processes work properly
	

	Other

Network security devices
	· Controlling access to network equipment like switches and routers

· Storing audit records (details of accesses، settings and traps generated by the network equipment)
	IPS، and so on


3. System Security
	Index
	Check lists
	Comments

	Safe and reliable accredited system
	· Assigning different accounts to different managers and controlling access

· Registering users necessary for certification services

· Installing only software suitable for the purpose of the system

· Executing programs or processes suitable for the purpose of the system

· Patching programs

· Patching the operating system (OS)

· Availability of an agreement for the maintenance of the system and related software
	Secure OS

Access Management

Security Guard
Secure Operations

	Generating and storing audit records
	· Starting/stopping the system

· Starting/ending the programs necessary for certification services

· Login/out of root and users
	Log saver

	Other equipment
	· Operating web servers، name servers and mail servers for certification services in accordance with above two criteria
	Web، DNS، Mail


4. Accredited System Room
	Index
	Check lists
	Comments

	separate controlled area for safe operation
	· Running the accredited systems in separate rooms and separate physical system. (CA/RA/OCSP،DS/TSP/ KGS)

· The outer walls of the room where the accredited system is installed must be designed in a way that can protect the accredited system from external intrusions
· The internal walls of the room with the accredited system must be designed so that the room can be separated from others.
· Physical access control of the doors to the room with the accredited system by tempered glass for glass doors and reinforced and fireproof doors
· The windows must have tempered glass or glass coated with reinforcement film

· The windows or the supports outside the windows connecting rooms must be removed so that no one can enter the room with the accredited system from the hallway or another room

	· Role management by each room access

· The wall made by steel-reinforced concrete، or 3T or thicker steel (1.8T for internal wall)


5. Multiple Access Control Devices 
	Index
	Check lists
	Comments

	Access control and audit records
	· Physical access control to prevent unauthorized persons from access the accredited system room

· Access control devices must collect audit records for the following information 

· Serial number

· Type of incident، failure/success and reason for failure

· Date and time

· The person who did it
	The auditor will inspect this records matching with some paper records

	biological-feature- based and possession-based identification
	· Provide 2 or 3 mechanism simultaneously
· Biological-feature-based identification (fingerprint recognition، iris recognition، etc.)

· Possession-based identification (keys، cards، etc.)
· Equipment for preventing other people from entering the room or tagging along when they approach the accredited system room (Preventing piggyback)

· Access control and audit records must be available during blackouts
	Weight check system (for piggyback) 


6. Physical Lock، Intrusion Monitoring، Alarm، Monitoring and Control Devices
	Index
	Check lists
	Comments

	Physical Lock
	· A security cabinet that physically controls access to the accredited system in the physical security equipment.

· A safe or cabinet with a locking mechanism that can physically control access to important information such as private keys and subscribers' certificates 

· The key to the locking mechanism must be kept in a box or cabinet with a lock.
	Fire-proof cabinet

	Intrusion Detection Device
	· Intrusion detection devices such as vibration detection devices، sound detection devices must be installed in the room.

· Detecting intrusion when the intrusion detection device senses something.

· Immediately notifying the manager in case the intrusion detection device senses intrusion

· Verifying the location of intrusion linked to the intrusion detection device and the alarm system
	Shock sensor، noise censor، motion sensor، and temperature sensor

	Monitoring and controlling the accredited system room
	Intrusion monitoring
· Installing CCTV

· The monitoring device must be running 24 hours a day on a real-time basis. 

· The CCTV system records all entries and exits.

· Controlling access to the CCTV system

· Protecting the password for managing the CCTV system

· Using the multiple access control devices to check the access status information

· Only authorized managers can query audit records.

· Query audit records by various conditions such as time، person who did it، type of incident

· Countermeasures against the depletion of the storage space for access control system audit records

· Controlling access to the access control system

· Encrypting and saving the password for managing the access control system

· Backing up audit records
	DVD recorder


7. Disaster Prevention Equipment
	Index
	Check lists
	Comments

	Equipment for early detection and extinction of a fire
	· Installing fire alarms including smoke detectors and temperature sensors

· Fire extinguishers must be able to handle both small and big fires، and must be able to cope with malfunctions
· Using fire extinguishing agents that will not affect other systems when fire extinguishers are working.
	Dry chemical fire extinguisher by auto-censored

	Flood disaster prevention Equipment
	· The accredited systems and the firewall and network equipment must be installed some distance from the floor to prevent exposure to water.

· Power connection devices such as wall outlets must be installed some distance from the floor.
	Highly located systems

	Power supplies
	· Independent power generators and uninterruptible power supplies 
· Supplying power for more than 30 minutes so that continuous certification services are possible during blackouts.

· In the case of independent power generators، supplying power for more than 30 minutes by generating power without additional supply of fuel
	UPS (2hours)

	Miscellany
	· Installation of constant temperature and humidity conditioners to keep the temperature and humidity at a constant level. 

· Grounding facilities for the various power supplies in the physical security equipment

· Installation of guiding lights and guiding signs in preparation for emergency in the physical security equipment
	Air-conditioner (with controlling humidity)


8. Operation Guideline
	Index
	Check lists
	Comments

	Management of Certification Authority Key Pairs
	· Certification Authorities' Generation، Backup and Revocation of Key Pairs

· Measures against certification authorities' loss or destruction of private keys

· Certification authorities' key pair management logs
	

	Certificate Management
	· The subscriber registration procedure for certificate issuance and the documents to be submitted

· Subscriber registration information and submitted documents

· Issuance، re-issuance، revocation، expiration date update and notification of certificates

· Generation and notification of certificate suspension and revocation information
	

	Management of Facilities and Equipment
	· Access control for software، systems، networks، and physical equipment
· Change and maintenance of software/system/network/ physical equipment
· Audit logging، and backup and management of backup logs
· Preparation of Management Logs:
1. Management logs for hardware tokens like smart   cards

2. Password management log

3. Key management log

4. Media management log

5. (Outsider) Access control management log

	

	Recovery from Disasters
	· Emergency Plan for Failure and Disasters:
1. Emergency contact information

2. Emergency procedure

3. Emergency manual
· Backup Plan for Operational Data، Software، System، Equipment:
1. Backup cycle، procedure and location

2. Defining resources in need of backup

3. Backup priority for different types of resources and persons in charge

4. Remote backup
· Recovery Plan for Operational Data، Software، System and Equipment

· Recovery priority for different types of resources، recovery procedure and persons in charge
	


Guidelines 
1. Measures to protect certification facilities from electronic intrusions
Goal


Item


Subitem


Description

	


Network


Protection


Makeup


Safe Network Operating System


 The safe network operating system must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	· 


Management


Network Lines


· Separate network lines must be used to provide certification services.

	


Safe Network Operating System


Only proper software must be installed in the safe network operating system.


The safe network operating system must be set up and run safely.


The rules for the firewall system must be permitted only when they are essential for operation.


 The database of the intrusion detection system must be updated periodically.


The network management system must be monitored continuously.


 Network logging must be analyzed periodically so that intrusion attempts and network loads can be identified and that appropriate measures can be taken.


 Logical access control must be established for safety of the network operating system.

	· 


Addition/
Revocation/
Change


Matters concerning addition/disuse/change of the safe network operating system (router access list، firewall rule set change، etc.) must be recorded in the management log.


The procedure must be prepared for addition/disuse/change of the safe network operating system.

	· 


System


Protection


Makeup


Server Management System


 A system must be installed that is capable of checking whether the main programs or processes related to certification practice are functioning properly.

	· 


Limiting Root Privilege


 Software must be installed that is capable of limiting the privilege of the root manager.

	



System Management


Only programs necessary for running the system must be installed.


What's not needed by the operating system must be deleted.


Latest patches must be installed to solve problems of the operating system.


The accredited system must be kept in a secure cabinet with a lock، and the key to the lock must be kept in a separate box.


· Logical access control must be established for the system.

	· 

	
	
	
	· 


Addition/Revocation/Change


Matters concerning the addition/disuse/change of the system (changing and disusing the operating system) must be recorded in the management log.


  The name and purpose of all software installed in the system must be recorded.


 A detailed procedure must be prepared for addition/disuse/change of the system.

	· 


2. Protective measures for certification facilities including access control
	Goal
	Item
	Subitem
	Description

	Access Control
	Makeup
	Access Control System
	· The access control system and the access control devices must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	
	Security Guards
	· There must be security guards 24 hours of the day.

	
	Management
	Access Control for Outsiders
	· Security guards must use the CCTV and their eyes to monitor and manage the visits of all outsiders 24 hours of the day by means of CCTV.

· The visits of all outsiders must be recorded in the visitation log.

· All outsiders must be accompanied by one or more insiders when they enter the premises.

· No outsider should be allowed to enter the room where the accredited system is without proper authorization.

	
	
	Access Control for Insiders
	· Security guards must use the CCTV and their eyes to monitor and manage the visits of all outsiders 24 hours of the day by means of CCTV.

· No insider should be allowed to enter the room where the accredited system is without proper authorization.

	
	
	Access Control System
	· Access authorization to the access control system must be set up appropriately for the duty of each employee.

· Only authorized managers must be given access to the access control device setup and control function for the access control system.

	Detection/Surveillance of Physical Intrusion
	Makeup
	Intrusion Detection and Alarm System
	· Intrusion detection and alarm devices must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

· The intrusion detection devices installed on the windows and the walls must be on for 24 hours of the day.

	
	
	
	

	
	
	Monitoring System
	· The intrusion monitoring system must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	
	
	

	
	Management
	Intrusion Detection Alarm
	·  In case an alarm goes off، security guards must immediately identify the cause of the alarm، report to the security manager، and take appropriate actions according to the directions of the security manager.

· Only the security guards or the security manager must be allowed to cancel the intrusion detection alarm.

· The fact that the intrusion detection alarm went off must be recorded in the log.

	
	
	Monitoring
	· Only the authorized manager must be given access to the CCTV setup and control function of the CCTV monitoring system.

· The CCTV system recording log must be backed up at least once a month.


3. Measures to ensure the continuous and stable operation of certification facilities against various threats such as fire and flooding
	Goal
	Item
	Subitem
	Description

	Disaster Prevention
	Makeup
	Fire
	· Fire detection and fire extinguisher must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.
· 

	
	
	Others
	· Disaster management devices other than those for fire must be installed in accordance with Rules on Accredited Certification Authority's Facilities and  Equipments
.


	
	Management
	Fire


	· Fire fighting equipments must be inspected at least once every quarter.

·  The receiving and control board of fire detection equipments must be inspected at least once a quarter.

· The fire extinguishing agent of the gas-type fire extinguisher must be replaced regularly.

· Employees must be aware of how to use the portable fire extinguisher


	
	
	Flooding
	·  For protection from flooding، the accredited system must be installed at least 30cm from the floor.

	
	
	Earthquake
	· For protection from an earthquake، the accredited system must be kept in a security cabinet.

	
	
	
	· 

	
	
	
	· 

	
	
	Others
	·  The grounding for various power supplies must be inspected at least once a year.

	
	
	
	

	
	
	
	

	System Failure Prevention

	Makeup
	Power Failure
	·  Uninterruptible power supplies (UPS) must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

· Independent power generators must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	
	Constant Temperature & Humidity
	· Constant temperature & humidity conditioners must be installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	
	Network Redundancy
	· Network lines and network devices must be redundant and installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	
	System Redundancy
	· The accredited systems must be redundant and installed in accordance with Rules on Accredited Certification Authority's Facilities and Equipments.

	
	Management
	Power Failure
	· UPS must be inspected at least once a quarter.

· The batteries for UPS must be replaced regularly.

	
	
	Constant Temperature & Humidity
	· Constant temperature and humidity conditioners must be inspected at least once a quarter.

	
	
	Network Redundancy
	· Redundant network lines must be automatically switchable in case of a failure.

·  Internal network devices and routes must be automatically switchable in case of a failure.


	
	
	System

Redundancy
	· Redundant accredited systems must have the same operating system، the same patches، and the same software to perform the same functions

· The data or database of the redundant systems must be
coherent.

	
	
	Backup
	· The  accredited system must be regularly backed up to a storage device other than a  hard disk.

·  The online accredited system must be backed up at least once a week.

·  The offline accredited system and other systems must be backed up at least once a month.

·  A copy of the backup data must be stored on the main site and in a remote location at least 10Km away (or a backup site).


       4. Managerial measures to ensure the safety of other certification facilities

	Goal
	Item
	Subitem
	Description

	Human Security
	Makeup
	Supervisor
	·  A supervisor must be appointed to be in charge of planning، supervising and controlling all protective measures.

	
	
	Security Manager
	·  A security manager must be appointed who carries out all protective measures 

	
	
	Security Staff
	· There must be one or more professional staff members in charge of system management and network management of main facilities (with over 2 years of experience in related fields).

	
	
	
	· 

	
	Management
	Education
	· The supervisor must take necessary measures like internal education to make sure that employees are fully aware of the details of protective measures.

· The supervisor must ensure that the security manager، the security staff members، and the employees managing the accredited system management will receive internal or external education on information security at least once a year.

	
	
	Personnel
	· The employee who manages the accredited system must sign a confidentiality agreement.

· If changes in the working environment require modification and supplementation of the protective measures، the supervisor must review them and make necessary supplementation immediately.

· If the employee managing the accredited system moves to a different department or retires، necessary measures must be taken according to internal regulations by، for example، deleting the account and returning storage devices.

	Effective Management of Emergency Situations
	Makeup
	Emergency Plan
	· 

	
	
	
	·  Emergency plans and disaster recovery plans must be made to effectively cope with an emergency such as a disaster and intrusion.

	
	Management
	Emergency Plan
	· Employees managing the accredited system must take immediate reactions in accordance with emergency plans in case of an emergency situation like a disaster or intrusion.

	Logging
	Management
	Logging
	· The following logs must be kept for the period indicated by ITIDA  from the date of backup.

· Network logging

· Audit records concerning accesses to the access control system

· Intrusion detection alarm logs

· CCTV system logs


	
	
	Management Log
	· The following management logs must be kept for at least 2 years from the date of recording.

· Network system management log

· Accredited system management log

· Access log for outsiders

	Audit
	Management
	Audit Trail
	· The supervisor must back up the audit trail of the accredited system to a storage device other than a hard disk at least once a month.

·  The integrity of the backup audit trail must be ensured.


الملحق (3)

لائحة مخالفات الالتزامات

	م
	المخالفة
	الغرامة
	الإجراءات الاحترازية

	1
	قيام المرخص له بالمساس أو التصرف ببنيته الأساسية التي سبق أن قام بإنشائها في أي منطقة من مناطق الجمهورية دون موافقة الهيئة على ذلك مسبقا.
	مصادرة الضمان المالي
	دون الإخلال بحق الهيئة فى إلغاء الترخيص

	2
	انقطاع المرخص له عن تقديم اى من الخدمات المرخص بها او احد أجزاء الخدمة،  بدون موافقة مسبقة مصدق عليها من الهيئة. أو الإخلال بالضوابط الفنية والإجرائية اللازمة لتقديم الخدمات.
	100000
(مائة ألف جنيه مصري فقط)
	دون الإخلال بحق الهيئة فى إلغاء الترخيص ومصادرة الضمان المالي بالكامل

	3
	عدم التحقق الدقيق من شخصية طالب الشهادة، وإصدار الشهادة بناء على قبول بيانات غير دقيقة من طالب الشهادة ، أو عدم صحة او دقة البيانات الموجودة فى شهادة التصديق الالكتروني. 
	100000
(مائة الف جنية مصري فقط)
	دون الإخلال بحق الهيئة فى إلغاء الترخيص و المسائلة القانونية للشخص المسئول ودفع جميع الغرامات التي تحددها الهيئة نتيجة الأضرار الواقعة على ذوى الشأن

	   4


	التلاعب فى التقارير المالية السنوية الخاصة بالخدمات المرخص بها او أي بيانات متعلقة بإيرادات الخدمات محل الترخيص، والموقف المالي.

	100000
(مائة ألف جنية مصرى فقط )
	الإنذار بإلغاء الترخيص والمسائلة القانونية للشخص المسئول

	   5


	إخلال المرخص له بخصوصية بيانات المستخدم 
	100000
(مائة ألف جنية مصرى فقط )
	المسائلة القانونية للشخص المسئول دون الإخلال بحق الهيئة في إلغاء الترخيص

	 6 


	أي مخالفة أخرى متعلقة بالخدمات محل الترخيص
	يتم تحديد القيمة بواسطة الهيئة 
	مع إلزام المرخص له بإزالة محل المخالفة والآثار التي ترتبت عليها.
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