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النموذج رقم 2 : نموذج طلب الترخيص


أولاً: مقدمة
في إطار التوجه نحو النهضة التكنولوجية وتنمية صناعة تكنولوجيا المعلومات والاتصالات ومبادرة مجتمع المعلومات المصري، والتي أعلنها السيد رئيس الجمهورية أمام قمة المعلومات في جنيف عام 2003، ولكي تتواكب مصر مع التطور المتلاحق في استخدامات تكنولوجيا الاتصالات والمعلومات في مختلف الأنشطة الاقتصادية والاجتماعية، ومن أجل دعم وتنمية المعاملات الالكترونية والحكومة الالكترونية، فقد أيقنت وزارة الاتصالات وتكنولوجيا المعلومات إلى الحاجة الماسة إلى إصدار تشريع لتنظيم التوقيع الالكتروني وإنشاء هيئة لتنمية صناعة تكنولوجيا المعلومات تكون مسئولة عن تنظيم التوقيع الالكتروني ودعم تطبيقاته، بالإضافة إلى تنمية ودعم صناعة تكنولوجيا المعلومات لزيادة فرص التصدير لمنتجات وخدمات الشركات والجهات العاملة في مجال تكنولوجيا المعلومات. 

قانون تنظيم التوقيع الالكتروني وإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات

صدق سيادة الرئيس محمد حسنى مبارك في يوم الحادي و العشرين من ابريل علي قانون رقم 15 لسنة 2004 الخاص بتنظيم التوقيع الالكتروني و إنشاء هيئه تنمية صناعه تكنولوجيا المعلومات، وذلك بعد إقراره من مجلس الشعب. و قد نشر القانون في الجريدة الرسمية يوم 22 ابريل 2004.

ويعتبر هذا القانون هو أول تشريع مصري لتنظيم المعاملات الالكترونية، ويمكن من خلال هذا القانون استخدام الوسائل الإلكترونية في تحرير وتبادل وحفظ المستندات، بما يحفظ حقوق المتعاملين ويضمن مصداقية وقانونية المعاملات الإلكترونية في آن واحد. إذ أنه وحتى صدور القانون لم تكن هناك حجية للكتابة الإلكترونية وللتوقيع الإلكتروني في الإثبات أمام القضاء، ويقع القانون في ثلاثين مادة تضمنت أسس إثبات صحة وحجية التوقيع الالكتروني وشهادات التصديق الالكتروني، إلى جانب ما يجب أن تحدده اللائحة التنفيذية لهذا القانون من معايير فنية وتقنية وتنظيمية لإضفاء حجية الإثبات القانونية للتوقيع الالكتروني و للكتابة الإلكترونية في نطاق المعاملات المدنية والتجارية والإدارية، ليكون لهما نفس الحجية القانونية في الإثبات للكتابة العادية وللتوقيع العادي المنصوص عليها في قانون الإثبات في المواد المدنية والتجارية وإنشاء ما يسمى بالمحرر الإلكتروني وتعريفه وإعطاؤه نفس مفهوم المحرر الكتابي.

وقد أقر القانون إنشاء هيئه عامة ذات شخصية اعتبارية و تتبع وزير الاتصالات وتكنولوجيا المعلومات، و تسمى "هيئة تنمية صناعه تكنولوجيا المعلومات ". تعمل هذه الهيئة على إدارة و تنظيم و تحديد معايير التوقيع الالكتروني و إصدار و تجديد التراخيص اللازمة لمزاولة الأنشطة في مجال المعاملات الالكترونية، كما تعمل علي تنمية صناعه تكنولوجيا المعلومات والاتصالات بهدف تنمية الصادرات الوطنية من البرمجيات وتسويقها محلياً وعالمياً. ذلك إلى جانب تقييم الجهات العاملة في مجال تكنولوجيا المعلومات وتقديم المشورة الفنية لمثل هذه الجهات، وخاصة بشان المنازعات التي قد تنشا بين الإطراف المعنية بأنشطة التوقيع الالكتروني و المعاملات الالكترونية، كما تختص الهيئة أساساً بإصدار التراخيص اللازمة لمزاولة نشاط خدمات التوقيع الإلكتروني وغيرها من الأنشطة الأخرى في مجال المعاملات الإلكترونية وتكنولوجيا المعلومات، وقد أعطى القانون لهذه الهيئة الحق في إدارة وتنظيم قطاع المعاملات الإلكترونية بصفة عامة بل وفى رقابة المرخص لهم بالعمل في هذا القطاع واتخاذ الإجراءات اللازمة نحو ضمان حسن سير هذا القطاع بما يتفق مع الصالح العام وسياسة الدولة في هذا الشأن. 
اللائحة التنفيذية لقانون تنظيم التوقيع الالكتروني

وأصدر معالي الأستاذ الدكتور طارق كامل وزير الاتصالات وتكنولوجيا القرار رقم 109 لسنة 2005 بإصدار اللائحة التنفيذية الخاصة بالقانون رقم 15 لسنة 2004 بتنظيم التوقيع الالكتروني وإنشاء هيئه تنمية صناعه تكنولوجيا المعلومات. و قد نشر القرار واللائحة التنفيذية في جريدة الوقائع المصرية العدد 115 (تابع) الصادر يوم 25 مايو 2005.

وتقع اللائحة في 24 مادة بالإضافة إلي ملحق فني وتقني. وتوضح اللائحة الضوابط الفنية والتقنية لمنظومة تكوين بيانات إنشاء التوقيع الالكتروني، وعلي الأخص أن تستند هذه المنظومة الي تقنية شفرة المفتاحين العام والخاص، وأن يتم استخدام بطاقات ذكية غير قابلة للاستنساخ ومحمية بكود سري لحفظ بيانات إنشاء التوقيع الالكتروني وشهادة التصديق الالكتروني.

وتضم اللائحة الضوابط الفنية والتقنية اللازمة لكي تتحقق حجية الإثبات القانونية للتوقيع الالكتروني والكتابة الالكترونية والمحررات الالكترونية في نطاق المعاملات المدنية والتجارية والإدارية، ليكون لهم نفس الحجية القانونية في الإثبات للتوقيع وللكتابة والمحررات التقليدية المنصوص عليها في قانون الإثبات في المواد المدنية والتجارية. 

كما تحدد اللائحة قواعد وإجراءات التقدم للحصول علي تراخيص مزاولة نشاط إصدار شهادات التصديق الالكتروني من هيئة تنمية صناعة تكنولوجيا المعلومات، وأن الهيئة هي سلطة التصديق الالكتروني العليا التي تتولي إصدار المفاتيح الشفرية الخاصة للجهات المرخص لها. وتقدم الهيئة خدمة الفحص والتحقق من صحة بيانات إنشاء التوقيع الالكتروني وخدمة فحص التوقيع الالكتروني، وذلك بناء علي طلب كل ذي شأن. كما تختص الهيئة بتقديم المشورة الفنية وأعمال الخبرة بشأن المنازعات التي تنشأ بين الأطراف المعنية بأنشطة التوقيع الالكتروني والمعاملات الالكترونية. كما توضح اللائحة أن للهيئة أن تعتمد الجهات الأجنبية المختصة بإصدار شهادات التصديق الالكتروني مع تحديد الشهادات الأجنبية النظيرة للشهادات الوطنية. 
وقد شارك في إعداد هذه اللائحة خبراء تقنيين وقانونيين من الجهات الحكومية والجامعات ومن القطاع الخاص ومستشاري مجلس الدولة ومجلس الوزراء. وقد تم وضع اللائحة بعد دراسة ومقارنة أهم التجارب العالمية. 

ثانياً: الشروط العامة والشروط المالية 

1. أحكام عامة:

وفقا لأحكام القانون رقم 15 لسنة 2004 بتنظيم التوقيع الإلكتروني وإنشاء هيئة تنمية صناعة تكنولوجيا المعلومات, ولائحته التنفيذية الصادرة بقرار الأستاذ الدكتور وزير الاتصالات وتكنولوجيا المعلومات برقم 109 بتاريخ 15/5/2005. تم فتح باب التسجيل للجهات الراغبة في العمل كجهات تصديق إلكتروني, وذلك لتقديم خدمة إصدار شهادات التصديق الإلكتروني المستخدمة في التوقيعات الإلكترونية. وتلتزم الجهات التي سترخص لها هيئة تنمية صناعة تكنولوجيا المعلومات بمزاولة أنشطة وتقديم خدمات التوقيع الإلكتروني بجمهورية مصر العربية بالشروط الفنية والتقنية والالتزامات المذكورة في القانون ولائحته التنفيذية. كما يتم التقدم لطلب الترخيص  وفقا للأحكام العامة الآتية:

· يعتبر تقدم الشركات بعروض للحصول على الترخيص هو مرحلة تمهيدية تقوم فيها الشركات بدراسة الشروط والمتطلبات المؤهلة للترخيص، وعلى الشركات التي تقوم الهيئة بقبول عروضها، القيام باتخاذ كافة الإجراءات لتنفيذ الشروط والمتطلبات المذكورة, وتحتفظ الهيئة بحقها في رفض الترخيص لأي من هذه الشركات دون إبداء الأسباب.
· تتقدم الشركات المصرية والأجنبية بالمستندات المطلوبة مستوفاة وكاملة, ويستوفى النموذج رقم (1) المرفق .
· يتم اعتماد التوقيع الالكتروني المستند إلى شهادة صادرة من جهة تصديق إلكتروني مرخص لها من الهيئة، وذلك في حالة استخدامه كبديل للتوقيع العادي, في كل التعاملات بين الشركة والهيئة.

· تقدم الطلبات والنماذج باسم هيئة تنمية صناعة تكنولوجيا المعلومات موقعة من رئيس مجلس إدارة الشركة، أو من يفوضه على أن يقدم ما يثبت التفويض.
· تقدم نسخة من الطلبات والملفات المطلوبة على قرص مدمج مع إجراء مسح ضوئي لجميع المرفقات. وتكون هذه النسخة مطابقة تماما للعرض الورقي كما تكون بديل له في حالة توقيعها إلكترونيا بتوقيع معتمد على شهادة صادرة من جهة تصديق إلكتروني مرخص لها من الهيئة.
· تمنح الهيئة الترخيص طبقا للإجراءات والقواعد والضمانات المنصوص عليها في القانون رقم 15 لسنة 2004 ولائحته التنفيذية، وما تقره الهيئة من قواعد في هذا الشأن.
· بعد قبول العرض, يقوم مقدم العرض باستيفاء كافة متطلبات الترخيص, ويتقدم إلى الهيئة بطلب الترخيص للعمل كجهة تصديق إلكتروني على النموذج (2) المرفق, مصحوبا بالبيانات والمستندات الدالة على توافر الشروط والأحكام المنصوص عليها في المواد (3 ، 4، 12 ،14) من اللائحة التنفيذية. ويلتزم طالب الترخيص بالشروط والأحكام المنصوص عليها فى طلب الترخيص. والذي يحدد التزامات المرخص له وفقا للقانون واللائحة و أية قرارات تصدر من الهيئة هذا الشأن.
· يتم تلقي الاستفسارات بخطابات موجهة باسم هيئة تنمية صناعة تكنولوجيا المعلومات على العنوان التالي: 
القرية الذكية الكيلو 28 طريق مصر إسكندرية الصحراوي – مبنى الحاضنات التكنولوجية, الجيزة – جمهورية مصر العربية  
ت: 5345026/5345030                    بريد الكتروني: eslu@mcit.gov.eg  
  http://www.itida.gov.eg/csp   موقع الانترنت:  
2. تاريخ ومكان تقديم العروض:

على المتقدمين بالعروض استيفاء الشروط المبينة فيما يلي وتقديم عروضهم للفحص والتقييم، موضحاً بها الشروط والضمانات المالية والفنية، كما يتم تقديم العروض باسم هيئة تنمية صناعة تكنولوجيا المعلومات. على أن يكتب على المظروف عرض للحصول على ترخيص مزاولة أنشطة وخدمات التوقيع الإلكتروني من هيئة تنمية صناعة تكنولوجيا المعلومات, وذلك في موعد أقصاه يوم 14/7/2005 الساعة الثانية عشر ظهراً.

كما تحدد يوم 12/6/2005 الساعة الثانية عشر ظهراً موعداً لانعقاد جلسة الاستفسارات وذلك بمقر الهيئة المذكور بعاليه. 

3. طريقة تقديم العروض للحصول على الترخيص:

يتم سحب الكراسة من مقر الهيئة بمقابل خمسة الاف جنية مصرى , ولمشترى الكراسة فقط الحق فى التقدم بعروض وفقا للقواعد المذكورة فى هذه الكراسة.

تقدم العروض باللغة العربية والإنجليزية، وتقديم طلب للحصول على الترخيص يعنى موافقة مقدم العرض للحصول على الترخيص على جميع ما ورد في كراسة الشروط والمتطلبات. 

ويحظر نسخ هذه الكراسة بأي صورة من الصور أو استخدام أي من أجزاءها خارج النطاق الذي أعدت من أجله.

يسلم العرض المقدم للحصول على الترخيص داخل مظروف مغلق يتضمن جزئين منفصلين أحدهما للعرض الفني والآخر للعرض المالي من (ثلاث نسخ) يحتوي كل منها على جزئين متطابقين أحدهما باللغة العربية و الآخر باللغة الإنجليزية. ويقدم العرض بصورة ورقية بالإضافة إلى نسخة إلكترونية طبق الأصل من العرض المقدم للحصول على الترخيص ومرفقاته على أسطوانات مدمجة
 (CDs) مع مراعاة الآتي: - 

3/1. أن يحرر العرض المقدم للحصول على الترخيص باستخدام برنامج MS-Word أو برنامج متوافق معه.
3/2. أن تصمم الجداول باستخدام برنامج MS-Excel أو برنامج متوافق معه.
3/3. أن تصمم العروض باستخدام برنامج MS Power-Point أو برنامج متوافق معه.
3/4. أن تصمم الجداول التنفيذية الزمنية متضمنة التكاليف باستخدام برنامج MS-Project أو برنامج متوافق معه.

3/5. يتم إجراء مسح ضوئي لجميع المرفقات.

يحتوى المظروف الذي يتضمن العرض المقدم على عدد (3 نسخ) من المرفقات والبيانات التالية:

· الشكل القانوني لمقدم العرض للحصول على الترخيص.
· صورة من عقد تأسيس الشركة المتقدمة للمناقصة ومن قانونها النظامي في حالة تقديم
العرض من شركة, أو صورة من عقد المشاركة إذا قدم العرض من منشأة تجارية لأكثر من

شخص واحد.

· البطاقة الضريبية موضحاً بها النشاط الرئيسي وتاريخ التأسيس.

· الهيكل التنظيمي والسيرة الذاتية للمجموعة الإدارية والفنية.
· توكيلاً مصدقاً عليه من السلطات المختصة في حالة تقديم العرض عن طريق وكيل.

· صورة من استمارة س-14 وكلاء تجاريين.

· إثبات مقدم العطاء قدرته على القيام بتقديم خدمات التوقيع الإلكتروني المتكاملة مع توضيح سابقة الخبرة والعملاء المحليين والعالميين إن وجدوا، أو الحصول على توكيل من شركة عالمية كبرى في مجال تقديم خدمات التوقيع الإلكتروني ولها سابقة خبرة في هذا المجال. 

· العرض متضمن كافة البيانات الفنية، والإجرائية، والتشغيلية، والكتالوجات اللازمة لكل بند

من بنود العرض.

· الرخص والبيانات الفنية للأجهزة والأنظمة والتطبيقات الواردة بالعرض. 

· جداول البيانات مفرغة من نفس المستندات المصاحبة للعرض في النماذج المرفقة بالكراسة.

· إثبات إمكانية التكامل بين المكونات الفنية وإمكانية التطوير مستقبلاً ، مع إرفاق رسوم توضيحية للأجهزة والأنظمة والتطبيقات المستخدمة و كذلك أسلوب الإدارة والتشغيل، وتقديم الخدمات، وقياسات الجودة. 

· يلتزم مقدم العرض للحصول على الترخيص بتقديم توصيف تفصيلي للكوادر اللازمة للإدارة والتشغيل مع تقديم خطة زمنية تفصيلية للبرامج التدريبية اللازمة والمعتمدة من جهة تدريب مرخص لها و لها سابقة خبرة في إعداد الكوادر من العاملين القادرين علي القيام بجميع الأعمال الفنية والإجرائية والتشغيلية (Certified Resources)، وذلك قبل انتهاء المهلة التي حددتها الشركة للانتهاء من التنفيذ والبدء في تقديم الخدمات للمستفيدين النهائيين بستة أشهر على الأقل.
· يلتزم مقدم العرض بتقديم الخطة التنفيذية والجداول الزمنية لجميع جوانب إدارة وتشغيل وصيانة ومتابعة ومراقبة النواحي الفنية والتقنية والإجرائية.
الشروط الواردة في كراسة الشروط والمتطلبات تعتبر جزءاً لا يتجزأ ومكملاً لطلب الحصول على الترخيص، وعلى طالب الترخيص التوقيع على كل صفحة منها وإعادتها برفقة العرض المقدم منه. 

كما يجب أن يحتوى العرض المقدم على المواصفات الفنية والكتالوجات التفصيلية للأجهزة والأنظمة والتطبيقات المقدمة لتنفيذ وإدارة وتشغيل وصيانة جهة التصديق الإلكتروني. 

4. مدة صلاحية العرض:
يجب ألا تقل مدة صلاحية العرض المقدم عن ستة أشهر من تاريخ تقديمه، قابلة للتجديد بموافقة مقدم العرض. 

5. مدة منح الترخيص، ومقابله، وطرق السداد:
مدة منح الترخيص خمس سنوات قابلة للتجديد، بمقابل سيتم تحديده بمزايدة لها حد ادنى نصف مليون جنية , بالاضافة الى نسبة 3% من اجمالى ايراد الخدمات والاعمال المتعلقة بالتوقيع الالكترونى. وتكون طريقة السداد بشيك مصرفي، أو بشيك مقبول الدفع، أو بحوالة بريدية باسم هيئة تنمية صناعة تكنولوجيا المعلومات.  

6. شروط أساسية وقياسية:
6/1. يجب أن يرفق مقدم العرض للحصول على الترخيص جميع جداول البيانات اللازمة، وستستبعد العروض من التقييم التي لا تحتوي على جداول بيانات تشمل جميع المكونات اللازمة لإنشاء جهة تصديق إلكتروني الواردة بالقانون ولائحته التنفيذية وكراسة الشروط والمتطلبات.

6/2. يلتزم مقدم العرض للحصول على الترخيص بتقديم مختلف خدمات إصدار شهادات التصديق الإلكتروني والتوقيعات الإلكترونية المزمع التعاقد عليها مع المستفيدين طبقاً للقواعد والإجراءات الموضوعة في هذا الشأن.   

6/3. علي طالب الحصول على الترخيص ذكر الشركات أو الجهات الاستشارية أو الخبيرة التي سيستعين بها في تنفيذ الأعمال مع توضيح سابقة الخبرة لكل منهم في الأعمال المماثلة، حيث سيؤخذ ذلك في الاعتبار عند التقييم. ويجب تقديم ما يثبت التزام هذه الشركات ومسئوليتها تجاه المشاركة في تنفيذ بنود الترخيص بالشروط والمواصفات المحددة من طرف الهيئة.
6/4. يلتزم طالب الحصول على الترخيص بالحفاظ الكامل علي سرية وأمن البيانات والمعلومات وحقوق الملكية الفكرية، وللهيئة الحق في الرجوع علي المرخص له بالتعويضات المناسبة عند المخالفة.

6/5. نظرا لطبيعة الأعمال المنوطة بالمرخص له والتي بموجبها يقوم بإنشاء وإدارة وتشغيل أنظمة معلومات إلكترونية فائقة السرية، الأمر الذي يتطلب توافر شرط السمعة والكفاءة الفنية - ابتداءً واستمراراً - طوال فترة الترخيص، ومن ثم فانه يحق للهيئة طلب الحصول على أية بيانات تتعلق بالأداء المالي والكفاءة الفنية للمرخص له، وإذا انتفي أو زال هذا الشرط أثناء فترة الترخيص، فانه يحق للهيئة إلغاء الترخيص مع الاحتفاظ بكافة حقوقها لدي المرخص له.

6/6. للهيئة الحق فى اتخاذ كافة التدابير والإجراءات اللازمة للتحقق من التزام الشركة المتقدمة بمتطلبات الأمن القومي لجمهورية مصر العربية.
7. التمثيل وسابقة الخبرة

7/1. يتقدم بالعروض لطلب الحصول على ترخيص بمزاولة أنشطة وخدمات التوقيع الإلكتروني الشركات التي تثبت قدرتها على تنفيذ الشروط والمتطلبات الفنية والتقنية الواردة في قانون رقم 15 لسنة 2004 ولائحته التنفيذية وكراسة الشروط والمتطلبات، وما تضعه الهيئة من نظم وقواعد في هذا الشأن، والتي تقدم ضمن مستندات عرضها ما يثبت أن نشاطها الرئيسي سيشمل هذا المجال، ويجب أن يرفق بالعرض كافة المعلومات عن مقدم الطلب وسابقة أعماله. 

7/2. يجب على مقدم العرض تقديم كافة البيانات اللازمة لتوضيح مركزه المالي والفني وسابقة خبرته، وإمكانياته لتنفيذ العقود التي تنتج عن هذه العملية ويشمل ذلك البيانات التالية:-
· أسم مقدم العرض  

· جنسية مقدم العرض 

· عناوين مقدم العرض 

· الوضع القانوني لمقدم العرض 

· نوع مقدم العرض (شركة مصرية– شركة أجنبية). 
· سابقة الخبرة في إدارة أنشطة وتقديم خدمات التوقيع الإلكتروني إذا وجدت.

· المركز المالي لمقدم العطاء، على أن يتضمن (رأس المال– حجم المبيعات في مصر... الخ)
8. التأمينات والضمانات المالية:

8/1. على المتقدم بطلب عرض الحصول على الترخيص بعد إعلانه رسمياً بقبول عرضه أن يودع في خلال أسبوع واحد من إخطاره تأمينا قدره 250 ألف جنيه (مائتان وخمسون ألف جنيه) أو بخطاب ضمان صادر من أحد مصارف الدرجة الأولى، ويشترط في خطاب الضمان أن تكون القيمة بالكامل مستحقة الدفع لهيئة تنمية صناعة تكنولوجيا المعلومات نقدا وفورا بمجرد طلب الهيئة ذلك كتابيا ودون الحاجة لإجراء آخر، وفي حالة مخالفة الشركة لأي من الشروط والمتطلبات التي تقرر حيالها الهيئة رفض منح الترخيص، يحق للهيئة استقطاع قيمة الأعمال التي قامت بها من إجمالي قيمة خطاب الضمان، ورد ما تبقى من قيمة خطاب الضمان إن وجد للشركة التي تم رفض طلبها.

8/2. في حالة عجز المتقدم للترخيص عن تقديم التأمين على النحو المشار إليه بالبند (13/1.)، فإن لهيئة تنمية صناعة تكنولوجيا المعلومات الحق في سحب قبولها للعرض المقدم منه ومصادرة التأمين لضمان حقوقها دون الحاجة إلى أي إجراء آخر.

8/3. علي طالب الترخيص بإصدار شهادات التصديق الإلكتروني أن يقدم الضمانات والتأمينات المالية والإجرائية اللازمة لتغطية أي أضرار أو أخطار تتعلق بذوي الشأن، وذلك في حالة عدم قدرته الوفاء بالتزاماته لأي سبب، أو لتغطية أي إخلال من جانبه لالتزاماته الواردة في القانون واللائحة التنفيذية وكراسة الشروط والمتطلبات و مستندات الترخيص.
9. تقييم العروض:

يتم دراسة العروض وتقييمها من قبل لجنة مشكلة من المتخصصين والخبراء وسيمنح كل عرض درجة طبقاً للاعتبارات التالية: 

9/1. التطابق مع المتطلبات الفنية والتنظيمية المذكورة فى قانون تنظيم التوقيع الالكتروني ولائحته التنفيذية.
9/2. السمعة الفنية لمقدم العرض والشركات التي سيسند إليها أي جزء من الأعمال المتضمنة للحصول على الترخيص (إن وجدوا) وسابقة الخبرة في الأعمال المماثلة لكل منهم.
9/3. تكامل العرض وتحقيقه لكافة الشروط، وشموله لجميع المتطلبات وإثباته لضمان سلامة التشغيل، و تقديم الخدمات، وقابلية الحلول الفنية للتطوير.
9/4. كفاءة فريق العمل المرشح للقيام بالأعمال الفنية، والتقنية والإجرائية والإدارية.  
9/5. الكفاءة الفنية للأجهزة والأنظمة والتطبيقات المقدمة بالعرض لتشغيل جهة التصديق الإلكتروني.
9/6. البرنامج التدريبي ونقل الخبرة لكوادر فنية متخصصة لإدارة وتشغيل جهة التصديق الإلكتروني.
9/7. الخطة الزمنية التفصيلية المقدمة للتنفيذ والتشغيل الفعلي محدداً بها موعد بدء الخدمة

9/8. آلية إصدار شهادات التصديق الالكتروني للمستخدمين مع وصف فني لكيفية أدائها.
9/9. الضمانات والتأمينات المقدمة لتغطية أي أضرار أو أخطار تتعلق بذوي الشأن.
9/10. المقترح المقدم لنموذج عقد تقديم الخدمة للمستخدمين.
9/11. قائمة بالخدمات المضافة المزمع تقديمها (تأمين أنظمة المعلومات- الاستشارات التأمينية – إدارة أنظمة بنية المفتاح المعلن... الخ).
9/12. التقرير السنوي عن ثلاث سنوات سابقة متضمناً الموقف المالي مرفقاً بالتقارير المالية (الميزانية، والقوائم المالية، وتقارير المراجع القانوني للشركة).
9/13. خطة العمل المستقبلية لمدة الخمس سنوات التالية متضمنة:
· نموذج العمل.  
· الموازنات التقديرية. 
· بيانات إحصائية سنوية توضح أعداد شهادات التصديق الالكتروني المتوقع إصدارها.
· تحليل للإيرادات السنوية المتوقعة.
10. مقابل تقديم الخدمات:

يلتزم المرخص له بسداد مقابل إصدار وتجديد الترخيص وإتباع قواعد وإجراءات اقتضائه، التي يضعها مجلس ادارة الهيئة. 
10/1. مقابل الأعمال والخدمات التي تقدمها جهات التصديق الإلكتروني المرخص لها للمستخدمين النهائيين (يقدم طالب الترخيص القيم المقترحة لدراستها من قبل الهيئة):-
	المقابل بالجنيه المصري
	الأعمال والخدمات التي تقدمها الجهة المرخص لها للمستخدمين النهائيين
	م

	
	إصدار شهادة تصديق الكتروني.
	1

	
	نتيجة فحص بيانات إنشاء توقيع الكتروني.
	2

	
	أدوات إنشاء التوقيع الإلكتروني (البطاقة الذكية + القارئ).
	3

	
	أي أعمال أخري تتعلق بتنظيم التوقيع الالكتروني
	4


ثالثاً: الشروط والمواصفات الفنية:

1. التكنولوجيا المستخدمة:   

على من يتقدم بطلب الحصول على الترخيص لمزاولة أنشطة وخدمات التوقيع الإلكتروني الالتزام بالشروط الفنية والتقنية المذكورة في اللائحة التنفيذية لقانون رقم 15 لسنة 2004 وملحقها الفني والتقني، وكراسة الشروط والمتطلبات، وفي حالة الإخلال بأي من هذه الشروط والمواصفات فللهيئة الحق في رفض عرضه للحصول على الترخيص، وإذا ثبت إخلاله بعد الترخيص له فللهيئة الحق في إلغاء الترخيص فوراً وإلزام المرخص له بكافة الضمانات الفنية والتقنية والمالية للوفاء بالتزاماته قبل الهيئة والجهات ذات العلاقة، والمستفيدين. 
يجب أن يحتوي العرض المقدم من الشركة طالبة الحصول على الترخيص على الوصف التفصيلي والخطة التنفيذية والجدول الزمني لكافة المتطلبات الفنية الآتية (المذكورة فى اللائحة التنفيذية) :-

1/1. أن تكون المنظومة مستندة إلى تقنية شفرة المفتاحين العام والخاص والي المفتاح الشفري الجذري الخاص بالجهة المرخص لها والذي تصدره لها الهيئة. وذلك كله وفقا للمعايير الفنية والتقنية الآتية:
· The profiles for PKI operational management protocols must be based on PKIX  (X.509-based PKI).

· The profile for Qualified Certificates must be based on X.509 (RFC 3739).

· At least one of the following algorithms must be deployed

1. Symmetric algorithms (AES, [n]DES, CAST5, BLOWFISH, TWOFISH, IDEA etc.)

2. Asymmetric algorithms (DSA, RSA, ElGamal, RC[n] etc.)

3. Hash algorithms (MD5, SHA-1 224 etc.)

· Minimum RSA/DSA key lengths must be at least 1024 bits until the end of 2006. Increasing the length to 2048 bits is recommended with a view to guaranteeing long term security levels.

· A baseline Certificate Policy for service providers issuing qualified certificates should be written according to the IETF (Internet Engineering Task Force) PKIX framework RFC 3647.

2/1. التقنية المستخدمة في إنشاء مفاتيح الشفرة الجذرية لجهات التصديق الإلكتروني من التي تستعمل مفاتيح تشفير بأطوال لا تقل عن 2048 حرف إلكتروني (bit).
3/1. أجهزة التامين (Hardware Security Modules) المستخدمة معتمدة طبقا للضوابط الفنية والتقنية الآتية: 
· Hardware Security Modules: for e-signature creation and verification product and in trustworthy hardware devices used as secure signature creation devices, it is required to have concurrent acceptance and usage of  FIPS 140-1 level 3 or higher, or equivalent standard such as suitable 

protection profile based on common criteria (ISO 15408). 

4/1. أن يتم استخدام بطاقات ذكية كوسيط الكتروني مؤمن يستخدم فى عملية إنشاء وتثبيت التوقيع الالكتروني على المحرر الالكتروني, وهى غير قابلة للاستنساخ ومحمية بكود سرى ، تحتوى على عناصر متفردة للموقع وهى بيانات إنشاء التوقيع الإلكتروني وشهادة التصديق الإلكتروني ، ويتم تحديد مواصفات البطاقة الذكية وأنظمتها كالآتي:
· Smart Cards are able to store private e-signature keys for a card holder without delivering the key to the outside world. Therefore the calculation of the signature algorithm as well as its storage is performed in a highly secure environment inside a smart card. Thus, it is required to have smart cards (Reader / Readerless / contactless)  which use the most advanced security standard available in the market. 

	Security evaluation  ITSEC E4   Or   NIST FIPS PUB 140-1 Level 2 or higher

	X.509v3 certificates
	ISO 7816

	Cryptographic algorithms must include RSA, SHA-1

	Microsoft PC/SC
	Recommended: CAPI – Microsoft Cryptographic

	Recommended : PKCS #11  (interface)  
	Recommended : PKCS #15  (syntax standard)


5/1. دليل إرشادي Certification Practice Statement CPS  يتضمن ما يلي:-
· إصدار شهادات التصديق الإلكتروني.
· إدارة المفاتيح الشفرية. 
· إدارة الأعمال الداخلية. 

· إدارة التأمين والكوارث.
 وذلك وفقا للمعايير الفنية والتقنية الآتية:

· A baseline Certificate Policy for service providers issuing qualified certificates should be written according to the IETF (Internet Engineering Task Force) PKIX framework RFC 3647.

· Recommended Standards: ETSI (The European Telecommunications Standards Institute) TS 101 456 V1.2.1 (2002-04) Policy requirements for certification authorities issuing qualified certificates, specifically Chapter 7 which covers the following parts:

·  Certification practice statement,

·  Key management life cycle,

·  Certificate Management life cycle,

·  CA management and operation,

Or equivalent standard.

6/1. النظم والقواعد الأخرى لمنظومة تكوين بيانات إنشاء التوقيع الإلكتروني والتي تضعها الهيئة لمواكبة التطورات التقنية والتكنولوجية.
2. الأنظمة والقواعد:   

2/1.  توافر لدى طالب الترخيص نظام تأمين للمعلومات وحماية البيانات وخصوصيتها بمستوى حماية لا يقل عن المستوى المذكور في المعايير والقواعد الآتية:- 

· General security management codes of practice, such as BS7799-2 (British Standards, Information security management systems specification with guidance for use) and its guidance ISO/IEC 17799 (recommended), or equivalent standard.

2/2. توافر لدى طالب الترخيص نظام لتحديد تاريخ ووقت إصدار الشهادات، وإيقافها ، وتعليقها ، وإعادة تشغيلها ، وإلغائها.
3/3. توافر لدى طالب الترخيص نظام للتحقق من الأشخاص المصدر لهم شهادات التصديق الإلكتروني، والتحقق من صفاتهم المميزة.
4/3. توافر لدى طالب الترخيص المتخصصون من ذوى الخبرة الحاصلين على المؤهلات الضرورية لأداء الخدمات المرخص بها.
5/3. توافر لدى طالب الترخيص نظام للحفاظ على السرية الكاملة للأعمال المتعلقة بالخدمات التي يرخص بها ، وللبيانات الخاصة بالعملاء.
6/3. توافر لدى طالب الترخيص نظام لإيقاف الشهادة في حالة ثبوت توافر حالة من الحالات الآتية: 
- العبث ببيانات الشهادة أو انتهاء مدة صلاحيتها.

- سرقة أو فقد المفتاح الشفري الخاص أو البطاقة الذكية ، أو عند الشك في حدوث ذلك.
- عدم التزام الشخص المصدر له شهادة التصديق الإلكتروني ببنود العقد المبرم مع المرخص له.

ويكون نظام إيقاف الشهادات وفقا للقواعد والضوابط التي تضعها الهيئة.

7/3. توافر لدى طالب الترخيص نظام يتيح وييسر للهيئة التحقق من صحة بيانات إنشاء التوقيع الالكتروني, وبخاصة في إطار أعمال الفحص والتحقق من جانب الهيئة.
8/3. في جميع الأحوال يلتزم المرخص له بعدم إبرام أي عقد مع العملاء إلا بعد اعتماد نموذج هذا العقد من الهيئة طبقا للقواعد والضوابط التي تضعها الهيئة في هذا الشأن لضمان حقوق ذوي الشأن.
رابعاً: النماذج والمرفقات

النموذج رقم 1 : نموذج التقدم بعرض للحصول على الترخيص (يتم استيفاء النسخة الموجودة على CD المرفقة)
[image: image4.emf]


النموذج رقم 2 : نموذج طلب الترخيص (يتم استيفاء النسخة الموجودة علىCD المرفقة)
بيانات طالب الترخيص
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التوصيف الفنى للخدمة
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التوصيف التجاري والمالي
[image: image10.emf]

[image: image11.emf]


[image: image12.emf]

[image: image13.emf]


[image: image14.png]





صفحة 19
19/6/2005


